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у стaттi розкрито aктуaльне питaння зaбезпечення інформаційної безпеки нa пiдприємствaх готельно-
ресторaнного господaрствa. Зокремa, виділено джерела інформаційних загроз, обґрунтовaно, що безпекa 
готельно-ресторaнних пiдприємств зaбезпечує стaбiльнiсть їх функцiонувaння, стiйкий розвиток i здaтнiсть 
протистояти небезпецi тa перешкодaм у досягненнi бiзнесових цiлей, ефективнiсть інформаційної дiяльностi 
тa особисту безпеку персонaлу й клiєнтiв. нa теоретичному рiвнi визнaчено змiст поняття інформаційна 
безпекa пiдприємствa готельно-ресторaнного господaрствa. Проаналізовано джерела загроз інформаційній 
безпеці на підприємствах готельно-ресторанного господарства, наведено класифікацію основних видів ін-
формаційних загроз, виділено підсистеми ефективного захисту інформації на підприємствах. дослiджено, що 
процес зaбезпечення безпеки пiдприємствa є трудомiстким i потребує знaчних мaтерiaльних, iнформaцiйних, 
фiнaнсових ресурсiв, що є об’єктaми інформаційної безпеки пiдприємствa. нa прaктицi пiдприємствa 
готельно-ресторaнного господaрствa зiштовхуються з низкою проблем при зaбезпеченні інформаційної без-
пеки. використання інформаційних технологій в підприємницькій діяльності значно підвищує ефективність 
процесів, зменшує затрати на їх проведення, проте в той же час зумовлює виникнення нових загроз для 
функціонування підприємства. тому, зa результaтaми проведеного дослiдження визнaчено, що необхiдним 
є створення системи аналізу можливих інформаційних загроз, розробка методики оцінки інформаційних 
ризиків, вживання заходів для забезпечення економічного захисту інформаційної безпеки, адже інформа-
ційна безпека фактично відображається у ступені захищеності важливої для підприємства інформації від 
впливу дій випадкового або навмисного характеру, які можуть завдати збитків підприємству. доведено, що 
пiдприємствaм необхiдно зaвчaсно виявляти проблеми тa вживaти зaходи, що спрямовaнi нa зaпобiгaння 
зaгроз інформаційній безпецi в готельно-ресторанному господарстві. Проведений нaми aнaлiз пiдходiв до 
оцiнки процесу зaбезпечення безпеки дaв можливiсть виявити, що нині aктуaльною є проблемa подaльшого 
пошуку комплексних склaдових пiдвищення рiвня безпеки підприємств готельно-ресторaнного господaрствa, 
що може стaти предметом подaльших дослiджень.

ключові слова: безпека підприємства, інформаційна безпека, інформаційні загрози, інформаційні небез-
пеки, інформаційні системи.

Гоблик-Мaркович н.М., Молнар д.и., ильтьо т.и. инФорМаЦионаЯ БеЗоПAсность в Гостинично-
ресторAнноМ ХоЗЯйстве

в стaтье раскрыто aктуaльный вопрос обеспечения информационной безопасности нa предприятиях 
гостинично-ресторaнного хозяйства. в чaстности, выделено источники информационных угроз, обосновано, 
что безопастнось гостинично-ресторaнних предприятий обеспечивает стaбильность их функционировaния, 
устойчивое развитие и способность противостоять опасности тa препятствиям в достижении бизнесовых це-
лей, эффективность информационной деятельности и личную безопасность персонaла и клиентов. нa теоре-
тическом уровне определено содержание понятия информационная безопасности предприятий гостинично-
ресторaнного хозяйства. Проанализированы источники угроз информационной безопасности на предприятиях 
гостинично-ресторанного хозяйства, приведена классификация основных видов информационных угроз, вы-
делено подсистемы эффективной защиты информации на предприятиях. исследовано, что процесс обеспе-
чения безопасности предприятий является трудоемким и требует знaчительних мaтериaльних, информацион-
них, финaнсових ресурсов, что является объектaмы информационной безопасности предприятия. нa прaктике 
предприятия гостинично-ресторaнного хозяйства сталкивается с рядом проблем при обеспечения информа-
ционной безопасности. использование информационных технологий в предпринимательской деятельности Ек
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постановка проблеми в загальному 
вигляді. в наш час інформація, як і будь-який 
інший ресурс, потребує захисту. для суспіль-
ства вона є стратегічним ресурсом, який сприяє 
подальшому розвитку самого суспільства.

Щодо інформаційної безпеки у готельно-
ресторанному господарстві, то до цього 
питання потрібно поставитись серйозно, 
оскільки воно є досить таки значущим. 
оскільки готельне господарство є однією із 
високорентабельних галузей нашої країни, 
важливо забезпечити високий рівень безпеки, 
в тому числі і інформаційної, задля стабіль-
ності функціонування закладів готельно-рес-
торанного господарства, ефективності еко-
номічної діяльності закладів та особистої 
безпеки персоналу та клієнтів.

аналіз останніх досліджень і публікацій. 
суттєвий доробок у вивченні питання безпеки 
в готельно-ресторанному бізнесі зробили про-
відні вітчизняні та зарубіжні науковці, серед 
яких: З. варналій, в. Микитенко, с. Покропив-

ний, а. соснін, н. стельмащук, н. внукова, 
М. Єрмошенко, Є. картузов, н. іванченко, 
в. Лугова та ін. Проте більшість науковців 
зовсім не приділяють увагу існуванню про-
блем з безпеки готельно-ресторанного госпо-
дарства та шляхів забезпечення нею.

Формулювaння цілей стaтті (постaновa 
зaвдaння). Метою дослідження за таких 
умов є обґрунтування основ щодо забез-
печення безпеки закладів готельно-ресто-
ранного бізнесу, аналіз наявних; викриття 
небезпек і вивчення ризиків, що негативно 
впливають на захищеність суб’єктів господа-
рювання та споживачів.

виклaд основного мaтеріaлу дослі-
дження. Готельно-ресторанне господарство 
є однією із найважливіших ланок, що фор-
мує туристичний продукт на світовому ринку 
туристичних послуг. Зовнішнє середовище 
має прямий та опосередкований вплив на 
готельно-ресторанний бізнес, що в свою чергу 
створює ризики. Будь який заклад готельно-

значительно повышает эффективность процессов, уменьшает затраты на их проведение, однако в то же вре-
мя обусловливает возникновение новых угроз для функционирования предприятия. Поэтому, по результaтaм 
проведенного исследования определено, что необходимым является создание системы анализа возможных 
информационных угроз, разработка методики оценки информационных рисков, принятие мер для обеспечения 
экономической защиты информационной безопасности, ведь информационная безопасность фактически от-
ражается в степени защищенности важной для предприятия информации от воздействия действий случайного 
или умышленного характера, которые могут нанести ущерб предприятию. доказано, что предприятиям необхо-
димо заранее выявлять проблемы тa принимать меры, что направлены нa препятствия угроз информационной 
безопасности в гостинично-ресторанном хозяйстве. Проведенный нaми aнaлиз подходов к оценке процесса 
обеспечения безопасности дaл возможность обнаружить, что нa дaное время aктуaльной является проблемa 
дальнейшего поиска комплексных составляющих повышения уровня безопасности предприятий гостинично-
ресторaнного хозяйства, что может стaть предметом дальнейших исследований.

ключевые словa: безопасность предприятия, информационная безопасность, информационные угрозы, 
информационные опасности, информационные системы.

Goblik-Markovich N.M., Мolnar D.I., Iltlo T.I. INFORMATION SECURITY IN THE HOTEL AND RESTAURANT 
BUSINESS

In article disclosed topical issues saving information security on hotel and restaurant domestic economy. In par-
ticular, identified the source of information threats soundly that security hotel and restaurant enterprises provides 
stability their functioning, sustainable development and ability confront danger and business obstacles in achieving 
objectives, efficiency of information activities ta personal safety personnel and clients. On theoretical level concepts 
information identified contents security company of hotel and restaurant domestic economy. Sources of information 
security threats to enterprises of hotel and restaurant business, the classification of basic types of information threats 
are highlighted subsystem effective information security in enterprises. We have studied the process providing secu-
rity of company is consuming and require considerable, information, financial resources that are objective informa-
tion security confirmation. On practice hotel and restaurant business face a number of problems with providing infor-
mation security. Use of information technology in business processes increases efficiency, reduces the cost of their 
conduct, but at the same time lead to the emergence of new threats to the functioning of the company. Therefore, 
the results of the study identified that necessary is the creation of analysis possible information threats, development 
of methodology for assessing information risks, measures to ensure the economic protection of information security 
because information security is actually reflected in the degree of protection is important for enterprise information 
on the impact of actions accidental or intentional nature that can cause damage to the company. Proved that con-
firmation necessary to detect problems beforehand and take measures that directed on prevent threats information 
security of a hotel and restaurant business. We conducted determination approaches to safety assessment process 
provision of opportunity to discover that today is problem further comprehensive search components increase of 
safety level business hotel and and restaurant domestic economy that can stat further subject of research.

Keywords: security enterprise information security, information threats, information security, information systems.
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ресторанного господарства відчуває ризики, 
в основному виробничі, комерційні, посеред-
ницькі, відповідно до видів діяльності. Фак-
тор ризику змушує керівників готельно-рес-
торанних підприємств економити фінансові 
та матеріальні ресурси, розраховувати ефек-
тивність нових проектів, комерційних угод. 
він визначає небезпеку втрати ресурсів або 
недоотримання доходів у порівнянні з раціо-
нальним використанням ресурсів.

для будь-якого готелю чи ресторану без-
пека клієнтів є найважливішим аспектом його 
діяльності, яку повинні гарантувати, як ресто-
ратори, так і готельєри.

у своєму виданні іванченко н.о. зазначила, 
що одним із актуальних питань безпеки підпри-
ємства готельного бізнесу є інформаційна без-
пека готелю, оскільки будь-яка цілеспрямована 
й недружня акція проти інтересів підприємства 
починається зі збору інформації. у зв’язку з 
погіршенням таких складових інформацій-
них ресурсів, як конфіденційність, цілісність, 
доступність і достовірність, спостерігаються 
збої у функціонуванні систем управління, роз-
голошуються відомості, що становлять комер-
ційну таємницю, порушується достовірність 
фінансової документації [1, с. 126].

аналізуючи це джерело, можна виділити 
наступні інформаційні загрози:

– програмні (сюди відносять різноманітні 
комп’ютерні віруси, кіберзлочинність);

– технічні (можливе перехоплення інфор-
мації, придушення радіосигналу);

– фізичне (безпосереднє знищення засо-
бів обробки та носіїв інформації (флеш-карти, 
диски));

– режимні (несанкціонований доступ до 
інформаційних ресурсів, незаконне копію-
вання даних, спотворення або ж прихову-
вання інформації, тощо).

Можна виділити цілу низку джерел загроз 
інформаційній безпеці сучасного підприємства:

– наявність агентурних джерел у закладах 
готельного господарства, які мають можли-
вість отримання конфіденційної інформації;

–  підкуп осіб, які працюють у готелі;
– перехоплення інформації, несанкці-

онований доступ до інформації і навмисні 
програмно-математичні дії на неї в процесі 
обробки і зберігання;

– підслуховування конфіденційних пере-
говорів, які ведуться в службових приміщен-
нях готелю;

– необережне поводження з інформацією, 
проводячи переговори між готелем та фір-
мами, чи то вітчизняними, чи іноземними;

– працівники готелю, які готові «підзаро-
бити», здаючи своє підприємство.

серйозну загрозу інформаційній безпеці 
становлять також злочинні дії, спрямовані 
на розкрадання, привласнення, підміну, під-
ключення, ламання (знищення), диверсію. 
Залежно від цього основні типи злочинних 
загроз інформації можна класифікувати в 
такий спосіб:

– до оброблення інформації та без доступу 
зловмисника до елементів інформаційної сис-
теми (підслуховування розмов; використання 
оптичних, візуальних чи акустичних засобів);

– у процесі оброблення інформації та без 
доступу зловмисника до елементів інформа-
ційної системи (електромагнітні випроміню-
вання; зовнішнє електромагнітне випроміню-
вання; підключення реєструючої апаратури);

– до оброблення інформації з доступом 
зловмисника до елементів інформаційної 
системи, але без зміни останніх (копіювання 
магнітних чи інших носіїв, вихідних чи інших 
документів; крадіжка виробничих відходів);

– у процесі оброблення з доступом зло-
вмисника до елементів інформаційної системи, 
але без зміни останніх (копіювання інформації 
у процесі оброблення; маскування під зареє-
строваного користувача; використання недо-
ліків мов програмування, програмних пасток, 
недоліків операційних систем та вірусів);

– до оброблення інформації з доступом 
зловмисника до елементів інформаційної 
системи зі зміною останніх (підміна машин-
них носіїв, вихідних документів, апаратури, 
елементів програм, елементів баз даних, роз-
крадання носіїв і документів; включення в 
програми «троянських коней», «бомб» тощо; 
читання залишкової інформації після вико-
нання санкціонованих запитів);

– у процесі оброблення з доступом зло-
вмисника до елементів інформаційної сис-
теми зі зміною останніх;

– незаконне підключення до апаратури і 
ліній зв’язку, зняття інформації на шинах жив-
лення [2, ст. 168].

кіберзлочинність у сфері готельного госпо-
дарства повинна стояти на одному із перших 
місць загроз інформаційної безпеки. кількість 
кіберзлочинів в україні за останні два роки 
збільшилася більш ніж на тисячу випадків.

Як наголошується, в 2014 році управ-
ління по боротьбі з кіберзлочинністю Мвс 
зареєструвало 4800 злочинів у сфері IT, в 
2015 році – 6025 [3].

Підприємствам готельної індустрії дово-
диться працювати з даними банківських кар-
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ток та іншою конфіденційною інформацією 
своїх клієнтів, тому цей вид бізнесу є одним 
із найбільш вразливих до погроз витоку даних 
та троянських атак. 

в інформаційних системах готельного біз-
несу обробляються конфіденційні дані клієнтів 
і співробітників, у т. ч. поштові адреси, номери 
контактних телефонів, адреси електронної 
пошти, дані кредитних і дебетових карт.

відтак готельний сектор залишається 
одним із найбільш бажаних та цікавих «при-
манок» для кіберзлочинців, адже на нього 
припадає близько 15% від загальної кіль-
кості випадків витоку даних. існує цілий ряд 
різновидів шахрайства, з якими стикається 
готельна індустрія. Як правило, ці шахрайства 
здійснюють через інтернет або електронну 
пошту. Шахрайство із кредитними картками – 
один з найпоширеніших видів злочинів, з яким 
стикаються підприємства, що обробляють 
фінансові дані клієнтів.

існують випадки недбалості співробітни-
ків, коли виникає несанкціонований доступ до 
конфіденційної інформації, стається крадіжка 
ноутбука, тощо. у разі виникнення кібератаки, 
для готельного підприємства не виключеним 
буде різке зниження доходів компанії, юри-
дичні наслідки, погіршення іміджу бренда.

відзначимо, що на сьогодні більшість керів-
ників підприємств готельного сектора розуміє 
важливість підтримки високого рівня інфор-
маційної безпеки. Зі зростанням рівня кіберз-
лочинності ступінь цієї поінформованості 
також зростає, і керівники готельних компаній 
почали з більшою відповідальністю ставитись 
до забезпечення інформаційної безпеки як 
одного з головних завдань.

ресторанний бізнес в наш час займає 
досить високий щабель в сфері обслугову-
вання. Як і в готельному господарстві, так 
і в ресторанному, важливим є збереження 
інформаційної безпеки на належному рівні.

 З точки зору інформаційної безпеки кри-
тичні ризики ресторанного бізнесу вигляда-
ють наступним чином:

– можливість вилучення інформації при 
веденні управлінського обліку;

– несумлінність співробітників;
– можливість проникнення сторонніх осіб [4].
Подвійна бухгалтерія – поширене явище 

для ресторанного бізнесу. Безліч спеціалістів 
рекомендують організувати захищене шиф-
рування сховища бухгалтерської інформації. 
Більш радикальним засобом захисту може 
стати система екстреного знищення даних. 
у першому випадку, навіть при фізичному 

вилучення носіїв цих даних, бухгалтерія буде 
недоступна без наявності спеціальних клю-
чів дешифрування. друге рішення дозволяє 
миттєво знищити всю інформацію на носії без 
можливості відновлення, що може заподіяти 
певні незручності для власника цієї інформа-
ції, але повністю убезпечить його від загрози 
вилучення.

сучасне підприємство повинне вміти 
належним чином будувати політику інформа-
ційної безпеки, тобто розробляти і ефективно 
впроваджувати комплекс превентивних захо-
дів по захисту конфіденційних даних та інфор-
маційних процесів. така політика передбачає 
відповідні вимоги для персоналу, менеджерів 
і технічних служб [5].

Головними етапами побудови політики 
інформаційної безпеки є:

1) реєстрація всіх ресурсів, які мають бути 
захищені;

2) аналіз та створення переліку можливих 
загроз для кожного ресурсу;

3) оцінка ймовірності появи кожної загрози;
4) вжиття заходів, які дозволяють еконо-

мічно ефективно захистити інформаційну 
систему [6].

Більшість фахівців у галузі захисту інфор-
мації вважають, що інформаційна безпека 
підтримується на належному рівні, якщо для 
всіх інформаційних ресурсів системи підтри-
мується відповідний рівень конфіденційності 
(неможливості несанкціонованого отримання 
будь-якої інформації), цілісності (неможли-
вості навмисної або випадкової її модифі-
кації) і доступності (можливості оперативно 
отримати запитувану інформацію).

об’єктом інформаційної безпеки готель-
ного чи ресторaнного зaклaду є вся системa 
його повноцінного функціонувaння. врaзивши 
хочa б один із об’єктів безпеки підприємства 
(економічної, кадрової, екологічної), остaння 
зaзнaє відповідного впливу нa окрему ділянку 
фірми, що може обернутися небезпекою 
aбо зaгрозою втрaти бaлaнсу рівновaги 
виробничо-господaрського мехaнізму підпри-
ємства [7].

на сьогодні безліч спеціалізованих компа-
ній пропонують великий вибір засобів захисту 
інформаційних систем, враховуючи їх вар-
тісні показники та функціональні можливості. 
При побудові політики інформаційної безпеки 
варто звернути увагу, в першу чергу, на розмір 
готельно-ресторанного підприємства, його 
ресурсні та фінансові можливості, поточний 
рівень інформаційної безпеки, стадію функці-
онування фірми.
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висновки з цього дослідження. резуль-
тати цього дослідження дають змогу ствер-
джувати, що інформаційна безпека в готельно-
ресторанному бізнесі в наш час потребує 
пильного нагляду та захисту.

однією з найнеобхідніших умов ефектив-
ності діяльності готельного підприємства є 
безперебійна робота в сфері підтримки інфор-
маційної безпеки на належному рівні.

отже, для забезпечення інформаційної 
безпеки в готельно-ресторанних підприєм-
ства необхідно:

– аналізувати та створювати перелік мож-
ливих загроз;

– проводити оцінку появи ймовірних загроз;
– розробляти методики оцінки інформа-

ційних ризиків;
– проводити інформаційні обстеження 

ресурсів підприємства;
– розробляти політику та концепції інфор-

маційної безпеки;
– вживати заходи, які дозволяють еко-

номічно ефективно захистити інформаційну 
систему.
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