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Висвітлено причини виникнення загроз кадровій безпеці як складовій економічної безпеки. Узагальнено 
рекомендації для мінімізації негативних наслідків впливу персоналу на рівень кадрової безпеки підприємства. 
Систематизовано основні загрози з боку персоналу організації і на його адресу, джерела їх виникнення та 
наслідки реалізації.
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организации и в его адрес, источники их возникновения и последствия реализации.
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Постановка проблеми. В умовах форму-
вання у світових масштабах нової економіки – 
економіки знань, дедалі важливіше значення 
мають не традиційні ресурси, а нелімітовані, 
тобто інформація і знання, які необхідно вдо-
сконалити за допомогою інтелектуального 
потенціалу людини. В економіці кожної провід-
ної країни світу, зокрема американській, уже 
сьогодні половина ВВП припадає на інформа-
ційний сектор, а люди з досвідом та відповід-
ними вміннями виконують роль рушійної сили 
у розвитку суспільства. 

Успішне функціонування підприємства в 
умовах ринкової економіки передбачає фор-
мування ефективної системи заходів безпеки. 
Зазвичай основні ризики організації генерує її 
власний персонал. Саме персонал підприєм-
ства впливає на усі аспекти його життєдіяль-
ності, а також невіддільно пов’язаний з його 
економічною безпекою. Під час вирішення 
проблем забезпечення безпеки підприєм-
ства важливу роль відіграє вивчення ризиків 
та загроз, які можуть походити від персоналу 
організації і діяти на нього. У зв’язку з цим 
набуває актуальності поглиблене вивчення 

змісту загроз кадрової безпеки, що дає мож-
ливість комплексно розглянути зовнішнє та 
внутрішнє середовища підприємства, вия-
вити та узагальнити чинники деструктивного 
характеру і на цій основі розробити методичні 
підходи до забезпечення її кадрової безпеки.

Аналіз останніх досліджень і публі-
кацій. Аналіз економічної літератури з цієї 
проблематики вказує на доволі широкий 
спектр кадрових загроз. Так, Л. Лапицька як 
загрозу кадрової безпеки розглядає низький 
рівень надійності персоналу, несприятли-
вий соціально-психологічний клімат, низьку 
лояльність персоналу, помилки у підборі 
персоналу, відсутність високого рівня кор-
поративної культури [1, с. 146]. До загроз, 
які походять від співробітників, А. Штангрет 
відносить такі: порушення порядку вико-
ристання технічних засобів, що створюють 
умови для несанкціонованого доступу до 
конфіденційної інформації; порушення вста-
новленого режиму збереження відомостей 
конфіденційного характеру і безпеки; пору-
шення встановленого порядку фінансової 
звітності в організації; злочинні та інші неза- ЕК
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конні дії з особистих мотивів або в інтересах 
третіх осіб [2, c. 233]. Д. Рисіна визначає кон-
кретні посади, групи ризику і моменти вза-
ємодії між працівником та підприємством, 
які супроводжуються виникненням тих чи 
інших загроз з боку персоналу [3, с. 19]. 
Дослідження І. Швець присвячено ризикам, 
що виникають на кожному етапі взаємодії 
між працівником та підприємством, оцінці 
їхньої вірогідності та методам попередження  
[4, с. 182]. Отже, сучасне розуміння кадрових 
загроз не досить чітке, зазвичай автори став-
лять знак рівності між небезпекою і кадровою 
загрозою, а в якості останніх розглядають 
також умови (фактори), які провокують виник-
нення загроз кадрової безпеки підприємства.

Мета статті – висвітлення кадрової без-
пеки як однієї зі складових економічної без-
пеки, визначення загроз кадровій безпеці та 
узагальнення напрямів їхнього зниження.

Виклад основного матеріалу дослі-
дження. Для уточнення змісту досліджуваного 
поняття необхідно звернутися до вивчення 
сутності загрози безпеці. Аналіз визначень 
показує, що в більшості з них відображається 
можливість нанесення збитків, шкоди конкрет-
ному суб’єкту та його інтересам. При цьому 
найчастіше поняття «загроза» асоціюється з 
небезпекою [5, с. 93]. Так, А. Штангрет роз-

глядає загрозу безпеці підприємства як сукуп-
ність умов і факторів, які створюють небез-
пеку його фінансово-економічними інтересам 
[6, c. 55]. О. Єгорова вважає, що загроза без-
пеці – це небезпека на стадії переходу з мож-
ливостей в дійсність, намір або демонстра-
ція готовності одних суб’єктів завдати шкоди 
іншим [7, c. 146]. 

На думку Ж. Костюк, визначення загрози 
через небезпеку доволі точно відображає 
об’єктивну сутність цього явища [8, с. 144]. 
Водночас ототожнювати загрозу з небезпекою 
неправильно. Як зазначає Ж. Костюк, загаль-
ним у змісті загрози і небезпеки є їх можли-
вість завдати шкоди, а відмінності полягають 
у характері, змісті суб’єктно-об’єктних відно-
син, а також у ступені готовності суб’єкта до 
заподіяння того чи іншого збитку. На відміну 
від загрози, небезпека має гіпотетичний, без-
адресний характер, її суб’єкт і об’єкт яскраво 
невиражені. Крім цього, небезпеку характе-
ризує можлива уявна готовність до завдання 
шкоди, тоді як загрозу – реальні (явні) наміри 
і можливості її заподіяння [8, c. 147].

Підсумовуючи вищенаведене, бачимо, що 
більшість наукових досліджень базується на 
думці, що загрози це:

– події, зміни або дії, тобто загрозам при-
таманна динаміка;

Рис. 1. Характеристика суб’єктно-об’єктних відносин кадрової безпеки за умови,  
що «персонал – суб’єкт загрози»
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– вони завдають шкоди або порушення 
нормального функціонування підприємства і, 
як наслідок, є причиною збитків та втрат;

– загрози виникають під дією певних чин-
ників (зовнішніх та внутрішніх) і тому потре-
бують комплексу заходів з боку підприєм-
ства для їхньої нейтралізації та усунення 
[9].

Відповідно до проведеного аналізу можна 
зробити висновок, що загроза безпеці має 
конкретний, адресний характер, суб’єкт і 
об’єкт загрози, а також виражену спрямова-
ність (завдання збитків).

Вивчення сутності суб’єктно-об’єктних від-
носин кадрової безпеки (рис. 1-2) дає змогу 
зробити висновок, що в їхній основі лежать 
загрози безпеці, які реалізуються суб’єктом 
загроз відносно об’єкта безпеки, якими висту-
пають ресурси організації (матеріальні, люд-
ські, інформаційні тощо). При цьому персонал 
організації може бути одночасно і суб’єктом, 
і об’єктом загроз, а це означає, що загрози 
кадрової безпеки мають двовекторний, 
зустрічний характер.

Розглядаючи персонал як суб’єкт загроз 
(рис. 1), об’єктом безпеки виступають ресурси 
роботодавця (інформаційні, інтелектуальні, 
матеріальні та фінансові). В цьому випадку 

суб’єктом загроз кадровій безпеці можуть 
бути не тільки працівники, які перебувають 
у трудових відносинах з роботодавцем, а 
й включення в їхній склад претендентів на 
вакантну посаду, а також колишніх працівни-
ків підприємства. Колишній працівник, який 
приховав образу, роздратування, після звіль-
нення може вжити заходи, спрямованих проти 
компанії: оскаржувати рішення керівництва 
компанії в суді, публікувати або поширювати 
негативну інформацію про діяльність ком-
панії, готувати фізичну розправу з особами, 
яких він вважає винними в своїх проблемах, 
знищувати документи, необхідні для продо-
вження роботи компанії, передавати важливу 
інформацію конкурентам.

У деяких випадках завдати шкоди підпри-
ємству можуть і кандидати на вакантні посади. 
Найчастіше «псевдо здобувачі» можуть бути 
представниками конкуруючих організацій, 
кримінальних структур, хедхантерами.

Розглядаючи персонал як об’єкт безпеки 
(рис. 2), суб’єктом загроз можуть виступати 
роботодавець, кримінальні структури, соці-
альне оточення тощо.

Таким чином, людські ресурси як об’єкт 
кадрової безпеки мають подвійне значення. 
З одного боку, вони потребують захисту, а з 

Суб’єкт загроз и 
кадров ої  
безпе ки  
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Рис. 2. Характеристика суб’єктно-об’єктних відносин кадрової безпеки за умови,  
що «персонал – об’єкт загрози»
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іншого – можуть виступати як джерело загрози 
та небезпеки.

Зазначена специфіка суб’єктно-об’єктних 
відносин кадрової безпеки переважно пояс-
нюється тим, що кадрова безпека – комплекс 
заходів, спрямованих на локалізацію загроз, 
які виходять від персоналу. Кадрова безпека є 
комбінацією складових пов’язаних між собою 
складними зв’язками: безпека життєдіяль-
ності, соціально-мотиваційна безпека, профе-
сійна безпека. При цьому суб’єктами та дже-
релами загроз кадрової безпеки одночасно 
виступають як персонал, який володіє можли-
вістю деструктивної активності щодо ресурсів 
організації, так і сама організація (неефек-
тивна система забезпечення безпеки, управ-
ління персоналом), а запорукою забезпечення 
кадрової безпеки є збалансованість інтересів 
усіх учасників соціально-трудових відносин.

З позиції забезпечення кадрової безпеки 
важливим завданням є систематизація осно-
вних загроз з боку персоналу організації і на 
його адресу, реалізація яких може завдати 
потенційний або реальний збиток. Це потре-
бує формування сукупності небезпечних фак-
торів (визначення загроз кадрової безпеки 
підприємства, джерел їхнього виникнення), 
які порушують кадрову безпеку [10, c. 138].

Загрози безпеці підприємства з боку пер-
соналу і на його адресу характеризуються 
як джерелами виникнення, видами деструк-
тивної спрямованості, так і наслідками реа-
лізації. За своєю суттю вони здебільшого 
антропогенні, оскільки створюються діяль-
ністю людей і соціальних груп (конкурентів, 
клієнтів, працівників тощо). Ступінь впливу 
людського фактору на безпеку підприємства 
різна. В одних випадках загрозу зумовлює 
низька кваліфікація персоналу підприємства, 
в інших – свідома діяльність, спрямована на 
заподіяння шкоди, а також неусвідомлені дії 
та помилки працівників.

Розглядаючи проблеми забезпечення 
кадрової безпеки підприємства, на увагу 
заслуговує вивчення факторів, що провоку-
ють виникнення загроз кадрової безпеки під-
приємства і створюють небезпеку реалізації її 
інтересів, зокрема:

– низький рівень або відсутність внутріш-
ньої корпоративної соціальної відповідаль-
ності бізнесу. Найчастіше загрози кадрової 
безпеки призводять до ігнорування інтер-
есів найманого персоналу, а невиконання 
зобов’язань перед працівниками (затримки 
виплати або зменшення заробітної плати, 
незаконне звільнення тощо);

– відсутність корпоративної культури, яка 
виражається у несприйнятті протиправних 
дій як з боку керівництва компанії, так і її пер-
соналу, формування необхідних морально-
етичних цінностей і норм поведінки робото-
давця та працівників; 

– низька ефективність контролю на етапах 
найму та відбору персоналу в процесі трудо-
вої діяльності, а також відсутність грамотної 
політики звільнення працівників, що підштов-
хує їх до недобросовісних вчинків;

– недостатнє опрацювання нормативно-
правової бази в галузі забезпечення без-
пеки бізнесу, відсутність ефективної системи 
навчання персоналу основам протидії загро-
зам кадрової безпеки;

– неефективна система мотивації добро-
совісної поведінки персоналу [11].

Крім цього, фактори, які провокують виник-
нення кадрових загроз на підприємстві, мають 
не тільки внутрішній, а й зовнішній характер. 
Це викликано тим, що підприємство є части-
ною національної економіки, що зумовлює 
існування загальних загроз кадрової безпеки, 
обумовлених єдиними тенденціями розвитку 
країни, а також особливостями відтворення 
та капіталізації її ключового активу – люд-
ських ресурсів. З іншого боку, вона являє 
собою частину регіональної економіки, що 
обумовлює виникнення відповідних ризиків і 
загроз, специфіка яких визначається ресурс-
ними, природо-кліматичними та соціально-
економічними регіональними особливостями. 
Також підприємство є відносно відокремле-
ним, самостійним суб’єктом господарської 
діяльності, що зумовлює існування специфіч-
них, характерних саме для нього, кадрових 
загроз. В результаті стан кадрової безпеки 
підприємства формується під впливом сукуп-
ності зовнішніх і внутрішніх факторів.

Вивчення умов і факторів, що провокують 
виникнення загроз кадрової безпеки підпри-
ємства і створюють небезпеку реалізації її 
інтересів, а також різновидів їхнього виник-
нення, дозволяє виділити політичні, еконо-
мічні, демографічні, соціальні, техніко-техно-
логічні, екологічні, правові, етнокультурні їх 
різновиди. На наш погляд, саме такий варі-
ант структуризації може бути використаний 
під час вивчення загроз кадрової безпеки, а 
також їхніх факторів, оскільки дає можли-
вість комплексно охарактеризувати кадрові 
загрози і небезпеки, що формуються на різ-
них особистих рівнях.

Висновки. Проведене дослідження 
довело, що персонал є активним суб’єктом 
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загроз із яскраво вираженою деструктив-
ною спрямованістю щодо переважно інфор-
маційної та майнової безпеки організацій. 
Загрози кадрової безпеки мають зустрічний 
характер. Таку ж спрямованість має і несум-
лінність у трудових відносинах, оскільки 
вона характерна як для вітчизняних робо-
тодавців, так і для найманого персоналу.

На основі розгляду теоретичних підходів 
до сутності та змісту поняття «загроза кадро-
вої безпеки» вважаємо за доцільне в тракту-
ванні розуміти сукупність умов і факторів, які 
створюють небезпеку інтересам учасників 
соціально-трудових відносин, перешкоджа-
ють ефективному та гармонійному розвитку 
людських ресурсів.
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