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Доведено, що військова агресія, знищення виробничої й логістичної інфраструктури, активні міграційні 
процеси та зростання невизначеності істотно посилили вразливість традиційних офлайн-форм господарю-
вання, що зумовило нагальну потребу в цифровій трансформації бізнес-процесів. Встановлено, що за сучас-
них обставин е-бізнес є не лише засобом підвищення конкурентних позицій, а й важливим чинником забез-
печення безперервності діяльності підприємств та їх здатності адаптуватися до кризових змін зовнішнього 
середовища. Узагальнено наукові підходи до формування й модернізації бізнес-моделей, а також визначено 
проблемні аспекти інтеграції е-бізнесу в систему національної економічної безпеки. Обґрунтовано доціль-
ність створення комплексних механізмів оцінювання адаптивності цифрових бізнес-моделей в умовах руйну-
вання фізичної інфраструктури та зростання кіберзагроз.

Ключові слова: е-бізнес, електронна комерція, економічна стійкість, цифрова трансформація, воєнний 
стан, бізнес-моделі, кібербезпека, державна політика. 

The article explores the role of e-business as a strategic tool for ensuring economic sustainability and social 
security of enterprises in conditions of full-scale war. It is substantiated that military aggression, destruction of 
production and logistics infrastructure, migration processes, and a high level of uncertainty have significantly 
increased the vulnerability of traditional offline business models, highlighting the need for digital transformation 
of business processes. It is determined that e-business in modern conditions is not only a tool for increasing 
competitiveness, but also a key factor in the continuity of enterprise activities and adaptation to crisis changes in the 
external environment. Scientific approaches to the formation and transformation of business models are analyzed, 
and unresolved aspects of the integration of e-business into the system of national economic security are outlined. 
The need to develop systemic mechanisms for assessing the adaptability of digital business models in the context 
of the destruction of physical infrastructure and the increase in cyber threats is substantiated. It is proven that 
one of the risks to the economic sustainability of business is the gap between the formal implementation of digital 
technologies and their full use. Key areas of digital transformation of enterprises have been identified that contribute to 
increasing their economic sustainability: the implementation of e-commerce, automation of management processes, 
development of digital communication channels, integration of anti-crisis management tools, and increasing the 
digital literacy of personnel. The study is based on a systemic approach to considering e-business as a holistic 
ecosystem, which under martial law is transformed into a basic mechanism for preserving the viability of business 
entities and supporting the socio-economic stability of the state.

Keywords: e-business, e-commerce, economic sustainability, digital transformation, martial law, business  
models, cybersecurity, public policy.
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Постановка проблеми. Сучасний стан 
економіки України характеризується без-
прецедентними викликами, зумовленими 
військовою агресією, що призвела до руйну-
вання виробничих потужностей, логістичних 
розривів та масової міграції населення.  У 
таких умовах традиційні моделі діяльності під-
приємств, орієнтовані на фізичну присутність 
та стабільні офлайн-канали, виявилися враз-
ливими.  Досвід функціонування підприємств 
провідних галузей економіки України підтвер-
джує, що стратегічним елементом національ-
ної безпеки є здатність бізнесу швидко адап-
товуватись до кризових змін у зовнішньому 
середовищі. 

Аналіз останніх досліджень і публікацій. 
Проблематика розвитку електронного бізнесу 
ґрунтовно представлена у працях вітчизня-
них і зарубіжних науковців, зокрема у дослі-
дженнях, присвячених цифровій економіці, 
електронній комерції, цифровій трансфор-
мації підприємств, управлінню інноваціями 
та антикризовому менеджменту. Розвиток 
е-бізнесу в умовах військових конфліктів та 
кризових економічних умов стає ключовим 
інструментом збереження та адаптації під-
приємств. Як зазначає Алексін Г. О., страте-
гії підтримки переміщеного бізнесу в умовах 
збройної агресії передбачають використання 
цифрових каналів комунікації та дистрибуції, 
що забезпечує безперервність операцій та 
мінімізацію ризиків [1]. Дослідження з циф-
ровізації бізнес-процесів підтверджують, що 
впровадження ІТ-рішень значно підвищує 
стійкість підприємств. Зокрема, Башлай С. В. 
та Яремко І. І. відзначають, що цифровізація 
економіки сприяє підвищенню ефективності 
управління та оптимізації ресурсів [3], а Бла-
кита Г. В., Багацька К. В., Сусіденко В. Т. наго-
лошують на цифровізації як драйвері стій-
кості підприємств у європейському векторі 
розвитку [4]. Булат В. Л., Миколенко Р. О.,  
Дима О. О. додають, що цифрова транс-
формація бізнес-процесів включає інте-
грацію онлайн-продажів, систем аналітики 
та автоматизації, що є критично важливим 
для адаптації до нових умов [5]. У контек-
сті українського ринку, дослідження Коно-
ненко Ж. А., Карнаухової Г. В., Балюка О. В. 
показують, що цифровізація не лише підви-
щує конкурентоспроможність підприємств, 
а й забезпечує гнучкість бізнес-моделі, що  
дозволяє ефективно реагувати на воєнні та 
економічні виклики [11]. Аналогічні результати 
відображено у роботах К. Величко, Е. Цибуль-
ської [7].

Попри значний масив наукових напрацю-
вань, питання повної інтеграції е-бізнесу в 
систему національної економічної та соці-
альної безпеки залишається недостатньо 
дослідженим у контексті тривалої військової 
агресії.  Відсутні системні підходи до оцінки 
адаптивності цифрових бізнес-моделей як 
головного чинника стійкості підприємств при 
критичному руйнуванні фізичної інфраструк-
тури. Крім того, потребують подальшого 
наукового осмислення механізми держав-
ної політики, спрямовані на поєднання цілей 
кібербезпеки, цифрової грамотності насе-
лення та стимулювання інноваційної актив-
ності підприємств у повоєнний період.  Існує 
нагальна потреба у розробленні прикладних 
рекомендацій щодо трансформації тради-
ційного управління в цифрову парадигму 
для забезпечення безперервності діяльності 
суб'єктів господарювання в умовах високої 
невизначеності зовнішнього середовища. 

Формулювання цілей статті. Метою 
статті є наукове обґрунтування ролі та переваг 
е-бізнесу як стратегічного інструменту збере-
ження життєздатності підприємств в умовах 
повномасштабної війни, а також визначення 
ключових напрямів цифрової трансформації 
бізнес-моделей для забезпечення їхньої еко-
номічної стійкості та соціальної безпеки.

Виклад основного матеріалу дослі-
дження. Сфера електронного бізнесу є 
невід’ємною складовою становлення інфор-
маційної економіки. На теперішній час актив-
ний розвиток такої сфери супроводжується 
також упровадженням цифрових технологій 
у господарську діяльність. Відповідно елек-
тронний бізнес є тим видом підприємниць-
кої діяльності, у межах якого основна діяль-
ність економічних суб’єктів безпосередньо 
пов’язана та залежить від використання 
інформаційних технологій. Окреслена сфера 
сьогодні вже є невід’ємною складовою наці-
ональної економіки та з кожним роком розви-
вається дедалі швидшими темпами [8, с. 180].

На сьогоднішній день представлено 
чимало різних підходів вивчення поняття та 
сутності електронного бізнесу. Основні з них 
наведені в табл. 1.

Термін «електронний бізнес» ввела корпо-
рація IBM в 1997 році [2, с. 2]. Спочатку поняття 
стосувалося переважно комп’ютеризованих 
процесів автоматизації торгівлі, електронного 
документообігу та інтеграції ланцюгів поста-
чання. Згодом зміст терміна суттєво розши-
рився. Електронний бізнес почали трактувати 
як комплексну систему ведення господар-
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ської діяльності із застосуванням цифрових 
технологій, що охоплює не лише купівлю-про-
даж товарів і послуг, а й управління ресур-
сами, маркетинг, фінансові операції, логіс-
тику, комунікацію з клієнтами та партнерами 
в електронному середовищі.

Враховуючи значне різноманіття підпри-
ємницької діяльності, яка відбувається в 
мережі Інтернет виділяють такі складові еле-
менти системи електронного бізнесу (рис. 1) 
[14, с. 212].

Електронний бізнес є багатокомпонентною 
системою, що інтегрує комерційні, фінансові, 
освітні, інформаційні та управлінські процеси 
в єдиному цифровому середовищі, форму-
ючи основу сучасної цифрової економіки.

Ключова особливість електронного біз-
несу – це тотальна діджиталізація усіх про-
цесів, що веде до підвищення ефективності, 
прибутковості та можливостей бізнесу. 

Одним із домінуючих видів електронного 
бізнесу є електронна комерція. Електронну 
комерцію слід визначити як певну сукупність 
операцій (купівля-продаж товарів, укладання 
угод, здійснення платежів) між підприємством 
і його бізнес-агентами, які здійснюються з 
використанням інформаційних технологій з 
метою оптимізації своїх витрат і покращення 
ефективності бізнесу. Електронна комерція 
включає в себе:

–	 відносини управління виробничим та 
невиробничим персоналом;

–	 оформлення, моніторинг виконання та 
оплати комерційних замовлень;

–	 співпрацю з постачальниками, кре-
дитними та фінансовими установами, всіма 
державними, регіональними і місцевими орга-
нами влади [10, с. 62].

У 2022 р. електронна торгівля зайняла 
21% всіх роздрібних ринків. Сьогодні 87% 
споживачів вивчають інформацію, перед тим 
як зробити покупку. Аналіз ринку eCommerce 
засвідчив, що у 2022 р. обсяг роздрібної тор-
гівлі в ніші електронної комерції у всьому світі 
становив приблизно 5,2 трлн. дол. [21, с. 89]. 
Електронна комерція – одна з найбільш пер-
спективних галузей світового ритейлу. Попри 
фінансову та логістичну кризи, глобаль-
ний ринок e-commerce у 2023 р. сягнув 
$6,3 трлн, а у 2024-ому – майже $7 трлн.  
До 2024 року 21,2% від усіх роздрібних про-
дажів відбувалося онлайн [9]. 

Український ринок електронного бізнесу 
не поступається європейському і демонструє 
стійку динаміку розвитку, особливо, в останні 
роки. Багато українських компаній успішно 
впроваджують різноманітні системи електро-
нного бізнесу, що дозволяє їм розширювати 
обсяги продажів та привертати нових клієнтів. 
Одним із успішних прикладів такої діяльності 
є компанія «ROZETKA», яка відноситься до 
найкрупніших ритейлерів в Україні. Дана ком-
панія пропонує широкий асортимент товарів, 
які можна купити онлайн, а саме побутову тех-
ніку та хімію, товари для дому, одяг і взуття, 
алкогольні напої та продукти, книги тощо. 

В Україні триваюча повномасштабна війна 
спричинила масштабні втрати в логістиці, 
виробничій інфраструктурі та системі трудо-
вих ресурсів. У перший рік війни сукупні втрати 
валового внутрішнього продукту перевищили 
29%, а річна інфляція становила більше 26 %. 
Попри це, окремі сектори, зокрема, інфор-
маційні технології, логістика та електронна 
комерція, демонструють адаптивність і стра-
тегічну витривалість [15]. Через часті тривоги 

Таблиця 1
Підходи до визначення поняття «електронний бізнес»

Автор, джерело Визначення поняття

Хомич П. 
[20]

Електронний бізнес – це вид економічної діяльності суб’єктів 
господарювання через комп’ютерні мережі, зокрема, Інтернет, 
з метою отримання прибутку. Це електронна економічна діяльність, 
яка здійснюється за допомогою інформаційно-комунікаційних технологій 
(ІКТ) з метою отримання прибутку.

Слав’юк Р. А. 
[19, с. 2]

Електронний бізнес у широкому розумінні є інноваційною трансформацією 
бізнес-процесів за допомогою інтернет-технологій; будь-якою трансакцією, 
що здійснюється через комп’ютерну мережу 
та супроводжується передачею права власності на товари або послуги.

Марусей Т. В. 
[17, с. 1013]

Електронний бізнес – це будь-яка ділова активність, що використовує 
можливості глобальних інформаційних мереж для трансформації 
внутрішніх і зовнішніх зв’язків з метою створення прибутку.

Джерело: сформовано авторами
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в містах, наближених до зон бойових дій, 
покупці все частіше використовують онлайн-
формат для купівлі товарів і все рідше йдуть 
до торгового центру, який може бути зачине-
ний через тривогу. Нижче наведено список 
продуктів (рис. 2), які замовляли українці в 
2024 р.

Аналіз структури онлайн-продажів в Укра-
їні у 2024 році свідчить про домінування 
технологічної та повсякденної споживчої 
продукції. Найбільшу частку продажів займа-
ють  смартфони та мобільні пристрої (22%), 
що підтверджує високий рівень цифрової 
інтеграції суспільства та зростання ролі 
мобільного інтернету. Далі за обсягом прода-
жів - побутова техніка (18%) та одяг і взуття 
(17%), що традиційно залишаються лідерами 
електронної комерції. Зростання онлайн-про-
дажів продуктів харчування та повсякденних 
товарів свідчить про зміну споживчої пове-
дінки: цифрові покупки стали регулярними, 
а не ситуативними. Статистика підтверджує, 
що е-бізнес в Україні – це трансформаційний 
елемент економіки. Онлайн-канали забезпе-
чують безперервність торгівлі, адаптацію до 
кризових умов та формування нових бізнес-
моделей, що підвищують економічну стійкість 
підприємств.

Українські споживачі все ще обережно став-
ляться до онлайн-покупок через побоювання 
щодо шахрайства та безпеки персональних 
даних. Незважаючи на поліпшення у сфері 
кібербезпеки, випадки платіжних шахрайств 
та витоків даних залишаються поширеними. 
Для підтримки сталого зростання платформи 

електронної комерції мають інвестувати в 
технології шифрування та системи виявлення 
шахрайства [9].

Дослідження у сфері кібербезпеки засвід-
чують, що 96% кібератак і витоку даних роз-
починається з e-mail. Е-mail захищений так 
само, як поштова листівка, адже електронні 
листи «проходять» через вразливі та потен-
ційно небезпечні поштові сервери. При цьому, 
SSL/TSL не гарантує безпеки. Сьогодні пере-
хоплення даних та «злам» можливі всього за 
$200, а мережеві імпланти для перехоплення 
трафіку коштують від $60. Не дивно, що бра-
узери надзвичайно вразливі до «зламів». 
Email-інфраструктура не верифікує відправ-
ника. Засоби захисту периметру компанії не 
захищають e-mail після відправки листів [12].

Окрім того, складність у забезпеченні кібер-
безпеки на рівні державних систем полягає в 
необхідності постійного оновлення технологій 
захисту, впровадження новітніх протоколів 
безпеки та навчання персоналу державних 
органів. У зв’язку з цим особливе значення 
має регулярне вдосконалення стратегій 
кіберзахисту, використання надійних методів 
шифрування та ідентифікації користувачів, а 
також безперервне підвищення обізнаності 
громадян про потенційні загрози та шляхи їх 
уникнення [16, с. 315]. 

В Україні у 2023 році було проведено опи-
тування з кібербезпеки е-бізнесу. У ньому 
взяли участь 150 компаній з фінансово-кре-
дитного сектору, страхового бізнесу, тор-
гівлі тощо. Найбільше було компаній зі сфер 
ритейлу (23%), IT (14%). За результатами 

Рис. 1. Основні види електронного бізнесу
Джерело: сформовано авторами на основі [8, с. 212]
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опитування 91% організацій вважають, що 
мають повний або достатньо повний набір 
технологій. 52% респондентів зазначили, що 
можуть відстежувати та оцінювати функці-
онування IT-інфраструктури. Рівень повно-
цінного використання таких технологій, як 
багатофакторна автентифікація (MFA), захис-
ний DNS, контроль взаємодії пристроїв у 
мережі (NDR), управління подіями кібербез-
пеки (SIEM) трохи перевищує 40%. Від 50% 
до 60% опитаних взагалі не використовують 
такі технології, як програмування систем без-
пеки, кіберрозвідка, захист із використанням 
методів обману тощо. Також лише 41% ком-
паній зазначили, що мають виокремленого 
CISO (керівник відділу IT-безпеки, директор з 
IT-безпеки) [18, с. 99].

Особливо проблемним є той факт, що 
понад половина підприємств взагалі не вико-
ристовують інструменти кіберрозвідки, про-
грамування систем безпеки та технологій 
захисту. За умов воєнного стану та зростання 
кількості кібератак на українські компанії така 
ситуація створює підвищені ризики втрати 
даних, фінансових ресурсів та репутації. 

У контексті розвитку е-бізнесу це означає, 
що подальше розширення онлайн-каналів 
збуту, фінансових сервісів та цифрових плат-
форм повинно супроводжуватися інтеграцією 
кібербезпеки у стратегічне планування. 

Узгоджений підхід до кібербезпеки може 
також передбачати створення державно-при-
ватних партнерств для розвитку ініціатив з 
підвищення обізнаності, навчання та розбу-
дови потенціалу у сфері кібербезпеки. Такі 

партнерства дозволяють об’єднати ресурси 
й досвід різних учасників для колективного 
та ефективного протистояння викликам 
кібербезпеки. Це може передбачати інтегра-
цію кібербезпеки у стратегічне планування, 
закупівлі й розвиток систем, а також упрова-
дження механізмів моніторингу й оцінювання 
для регулярного визначення ефективності 
стратегій кібербезпеки та їх коригування в 
разі потреби [6, с. 138]. 

У стратегічному вимірі розвиток е-бізнесу 
повинен передбачати: формування резерв-
них цифрових каналів комунікації, викорис-
тання хмарних технологій із географічним 
розподілом даних, впровадження систем 
моніторингу кіберінцидентів у режимі реаль-
ного часу та створення кризових протоколів 
реагування. Особливої ваги набуває сце-
нарне планування, що дозволяє підприємству 
швидко відновлювати роботу після атак або 
технічних збоїв. 

Міжнародна підтримка та співпраця сприяє 
інтеграції соціально-економічної  системи 
України в міжнародний бізнес-простір, спри-
яючи її глобалізації та підвищенню конкурен-
тоспроможності на міжнародному рівні. Варто 
відзначити міжнародну підтримку, що спрямо-
вана на забезпечення відновлення та безпе-
ребійності функціонування бізнесу в умовах 
війни [13, с. 7]. 

Крім того, розвиток е-бізнесу в умовах 
війни сприяє збереженню людського капіталу. 
Можливість дистанційної зайнятості, онлайн-
обслуговування клієнтів та цифрового управ-
ління дозволяє підприємствам функціонувати 

Рис. 2. Топ-10 продуктів, які замовляли українці у 2024 році
Джерело: сформовано авторами на основі [9]
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навіть за умов переміщення персоналу чи 
часткової втрати фізичних активів. Проте така 
модель можлива лише за умови надійного 
захисту інформаційних ресурсів. 

Висновки. У результаті проведеного дослі-
дження встановлено, що розвиток е-бізнесу в 
умовах повномасштабної війни виступає не 
альтернативним, а стратегічно необхідним 
напрямом збереження життєздатності підпри-
ємств. Руйнування фізичної інфраструктури, 
логістичні обмеження та підвищена неви-
значеність зовнішнього середовища акту-
алізували потребу в переході до цифрових 
бізнес-моделей, здатних забезпечити безпе-
рервність діяльності та адаптивність до кри-
зових змін. Доведено, що електронний бізнес 
трансформується з інструменту підвищення 
ефективності у системоутворюючий елемент 
економічної стійкості підприємства. Цифро-
візація каналів збуту, фінансових операцій 
та управлінських процесів сприяє зниженню 
операційних ризиків, диверсифікації ринків 
та підтримці стабільності доходів. Водно-
час встановлено, що ефективність розвитку 
е-бізнесу безпосередньо залежить від рівня 
інтеграції кібербезпеки у систему стратегіч-

ного управління. Проаналізовані дані свідчать 
про наявність розриву між формальним впро-
вадженням цифрових технологій та їх повно-
цінним використанням, що створює додаткові 
ризики для економічної стійкості підприємств. 
Таким чином, забезпечення кіберзахисту, під-
вищення цифрової грамотності персоналу та 
формування системного підходу до управ-
ління кіберризиками є необхідними умовами 
розвитку е-бізнесу в умовах війни.

Подальші наукові дослідження доцільно 
спрямувати на розроблення методики кіль-
кісної оцінки адаптивності цифрових бізнес-
моделей в умовах кризових загроз, форму-
вання інтегрованої моделі взаємодії е-бізнесу 
та системи національної економічної безпеки, 
аналіз ефективності державних програм під-
тримки цифрової трансформації малого та 
середнього бізнесу, дослідження впливу 
кіберзагроз на фінансову стабільність підпри-
ємств у довгостроковій перспективі. Комплек-
сне вивчення зазначених напрямів сприятиме 
формуванню науково обґрунтованої стратегії 
розвитку е-бізнесу як ключового чинника еко-
номічної стійкості України в умовах воєнної та 
поствоєнної трансформації.
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