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У статті досліджено науково-практичні аспекти впровадження інноваційних цифрових технологій інформа-
ційно-аналітичного забезпечення системи економічної підприємств, банків. Актуальність теми проведеного 
дослідження обумовлена тим, що впровадження нових інноваційних цифрових технологій в інформаційно-
аналітичному забезпеченні, має важливу роль, значення та є ключовим у забезпеченні економічної безпеки 
підприємств та банківських установ, оскільки дає можливість своєчасно та оперативно виявляти ризики, не-
безпеки та загрози зовнішнього та внутрішнього середовищ, здійснювати моніторинг впливу зовнішніх фак-
торів, динаміки та зміни показників і таким чином своєчасно виявляти загрози, планувати та впроваджувати 
комплекс заходів та дій, спрямованих на забезпечення економічної безпеки банківських установ та підпри-
ємств у стратегічній перспективі та поточній діяльності.

Ключові слова: управління, система економічної безпеки, управління системою економічної безпеки, 
інформаційно-аналітичне забезпечення, інноваційні цифрові технології, принципи управління, інноваційний 
розвиток.

The article studies  the scientific and practical aspects of the introduction of innovative digital technologies of 
information and analytical support of the system of economic enterprises and banks. The relevance of the topic of 
the study is due to the fact that the introduction of new innovative digital technologies in information and analytical 
support has an important role, importance and is key in ensuring the economic security of enterprises and banking 
institutions, as it makes it possible to timely and promptly identify risks, dangers and threats of the external and 
internal environments, monitor the impact of external factors, dynamics and changes in indicators, and thus timely 
identify threats, plan and implement a set of measures and actions aimed at ensuring the economic security of 
banking institutions and enterprises in the strategic perspective and current activities. The mechanism of information 
and analytical support of the system of economic security of enterprises, banks with the introduction of innovative 
and digital technologies is formed through a combination of functions, methods, technologies and management tools, 
management principles, as well as the implementation of regulatory, legal, financial and material support necessary 
for its implementation. Such principles, on the basis of which the management of information and analytical support 
should be carried out, scientists note the principles of systematic, comprehensiveness, continuity, legality, planning, 
effectiveness and others.  The main task and function of the information support component is the formation of a set 
of indicators that make it possible to obtain complete and comprehensive information about the object of study. The 
analytical component provides for the assessment and analysis of the information collected and received by the first 
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component, the preparation of reports and the preparation of forecasts for further developments. In our opinion, the 
basic approaches on the basis of which information and analytical support of the system of economic enterprises, 
banks with the introduction of innovative and digital technologies should be carried out, are systemic, process, 
complex, integration and other basic and specific scientific approaches that form the theoretical and methodological 
foundations of its implementation and implementation.

Keywords: management, economic security system, economic security system management, information and 
analytical support, innovative digital technologies, scientific approaches, Innovative development.

Постановка проблеми. Фінансова сфера, 
діяльність банківських установ, функціону-
вання підприємств за різними напрямами 
економічної діяльності в останні роки пере-
буває в стані значних цифрових трансформа-
цій, пов’язаних із широким впровадженням та 
застосуванням інноваційних цифрових техно-
логій. Найбільш значних змін в діяльності цих 
організацій зазнали процеси роботи з інфор-
мацією, інформаційно-аналітичне забез-
печення діяльності та процеси реалізації 
інформаційно-аналітичних функцій системи 
економічної безпеки. Водночас, масштабність 
практичного впровадження сучасних цифро-
вих технологій сприяла активуванню процесів 
наукової практичної діяльності у дослідженні 
теоретичних та методичних аспектів застосу-
вання нових цифрових технологій в інформа-
ційно-аналітичному забезпеченні загалом, в 
системі економічної безпеки банківських уста-
нов, підприємств всіх форм та напрямів еко-
номічної діяльності зокрема. Таки чином, про-
цеси впровадження інноваційно-цифрових 
технологій інформаційно-аналітичного забез-
печення системи економічної підприємств, 
банків перебувають у фокусі досліджень про-
відних вітчизняних і закордонних науковців та 
мають значну актуальність для подальшого 
вивчення.

Аналіз останніх досліджень і публікацій. 
Дослідження наукових теоретично-методич-
них засад впровадження інноваційних циф-
рових технологій інформаційно-аналітичного 
забезпечення системи економічної безпеки 
підприємств, банків, всебічно розглядалося 
у працях дослідників, таких як: Н. Добро-
вольська [1], З. Живко [2], О. Ілляшенко [3], 
М. Копитко [4], К. Крамаренко [5], Ключка 
О. [6], В. Ортинський [7], С. Онищенко [8], 
С. Реверчук [9], Н. Ситник [10], С. Теслюк 
[11], І. Хвальчик [12], Ю. Худолій [13] в різ-
них площинах формування наукових знань. 
Найбільш активними серед науковців є 
дослідження сутності економічної безпеки як 
наукової категорії. Проте, враховуючи багато-
аспектність та значні динамічні зміни в проце-
сах інформаційно-аналітичного забезпечення 

воно не втрачає своєї актуальності і потребує 
подальших наукових досліджень.

Так, З. Живко  трактує економічну безпеку 
підприємства як «…стан, за якого забезпе-
чується економічний розвиток і стабільність 
діяльності підприємства, здатність своєчасно, 
адекватно реагувати на зміни внутрішнього та 
зовнішнього середовищ» [2, с. 31]. 

Науковці Н. Добровольська, І. Ушкаленко 
зазначають, що серед проблем захисту бан-
ківської діяльності від загроз зовнішнього 
та внутрішнього середовищ дедалі більше 
постає питання забезпечення охорони фінан-
сових ресурсів, захисту інформації, майна 
й персоналу комерційного банку, створення 
дієвих механізмів фінансового захисту банків-
ської системи [1].

На думку таких учених, як О. Ілляшенко 
[3],  М. Копитко [4], В. Ортинський, І. Керниць-
кий, З. Живко [7], ефективність системи еко-
номічної безпеки підприємства визначається 
здатністю ідентифікувати, оцінювати та ней-
тралізувати загрози, що можуть негативно 
впливати на фінансовий стан, конкурентні 
позиції та загальну стійкість підприємства.

Науковці К. Крамаренко, О. Вінниченко 
досліджуючи процеси інформаційно-аналі-
тичного забезпечення системи економічної 
безпеки зазначають, що інформаційно-аналі-
тичне забезпечення виконує такі функції [5]:  
1) комунікативну (проявляється у встанов-
ленні взаємозв'язків між складовими системи 
та між складовими системи управління фінан-
сово-економічною безпекою); 2) релевантну 
(реалізується шляхом формування звітності 
для цілей управління); 3) аналітичну (перед-
бачає можливості оцінки рівня фінансово-еко-
номічної безпеки та розробки рішень в залеж-
ності від результатів оцінки); 4) прогнозну 
(створює умови для формування інформації, 
необхідної для оцінки перспектив розвитку 
суб'єкта господарювання).

Схожу думку висловлюють Ю. Худолій 
та Л. Свистун, поряд з нарощенням інвес-
тування, визначаючи провідну роль важе-
лів прискорення інноваційного процесу [13]. 
Альтернативна точка зору передбачає роз-
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гляд цифровізації в контексті підвищення 
ефективності банківської операційної діяль-
ності. Зокрема, дослідження О. Ключки  та 
Д. Глінського визначило ряд проявів цифро-
вої трансформації, що сприяють конкурен-
тоспроможності та адаптивності банківських 
установ: підвищення швидкості та зручності 
для клієнтів, зниження операційних витрат, 
посилення безпеки операцій, розвиток 
фінансових технологій, покращення аналізу  
даних [6]. 

Формулювання цілей статті. Метою 
статті є дослідження науково-практичних 
аспектів впровадження інноваційних цифро-
вих технологій інформаційно-аналітичного 
забезпечення системи економічної підпри-
ємств, банків. З метою проведення дослі-
дження було застосовано методи наукового 
пізнання: аналізу та синтезу, спостереження, 
абстрагування, формалізації, порівняння; 
системний та структурний підходи.

Виклад основного матеріалу дослі-
дження. Ефективна діяльність та розвиток 
організацій у всіх сферах економічної діяль-
ності залежать від урахування питань безпеки 
при прийнятті та виконанні управлінських дій. 

У дослідженнях С. Онищенко, А. Глушко 
інформаційно-аналітичне забезпечення виз-
начають як процес збору, реєстрації, обро-
блення, аналізу інформації та прийняття на її 
основі управлінських рішень, які спрямовані 
на захист фінансових та економічних інтер-
есів підприємства від зовнішніх і внутрішніх, 
реальних і потенційних загроз в умовах циф-
рової економіки [8].

Науковці І. Хвальчик, Л. Волощук розумі-
ють інформаційно-аналітичне забезпечення – 
як взаємопов’язану логічну систему відбору 
та систематизації інформації про стан об’єкта 
управління з метою оцінки та діагностики від-
повідних даних для прийняття своєчасних 
ефективних управлінських рішень [12]. Нау-
ковці С. Онищенко, А. Глушко наголошують 
на тому, що ефективне інформаційно-ана-
літичне забезпечення має сприяти захисту 
конфіденційної інформації, попередженню 
загроз безпеки та збиткам, які можуть бути  
завдані внаслідок витоку інформації або кібе-
ратак та є базисом для безпечного функці-
онування й захисту економічних інтересів 
суб’єктів господарювання в умовах зростаю-
чих кіберзагроз [8]. 

Досліджуючи процеси цифровізації в 
діяльності банківських установ С. Реверчук 
визнає здатність цифрових перетворень згла-
джувати банкоцентричність фінансового сек-

тору, проте наголошує на необхідності регуля-
торних реформ, зокрема у сфері нагляду за 
цифровим кредитуванням [9]. Позитивну роль 
цифровізації у банківській сфері визначають 
С. Теслюк і Н. Матвійчук, наголошуючи, що 
більшість фінансових інновацій мають про-
дуктивне спрямування, завдяки чому поси-
лення ефективності та надійності процесів 
надання фінансових послуг конвертується в 
клієнтську лояльність, а відтак і в зміцнення 
фінансової безпеки та забезпечення сталого 
розвитку [11].

Досліджуючи політику НБУ щодо циф-
рової трансформації банків в умовах війни 
Н. Ситник та І. Половчак відзначили, що вона 
є достатньо дієвою та виваженою, а поліп-
шення безпекової ситуації та стабільності 
системи потребує стратегічних інвестицій в 
інноваційний розвиток [10].

Основою для прийняття обгрунтованих 
управлінських рішень є вчасно зібрана, отри-
мана та проаналізована інформація, отри-
мання якої здійснюється завдяки ефективній 
роботі працівників відділів інформаційно-ана-
літичного забезпечення. Отримана та опра-
цьована інформація має врахувати вплив 
численних факторів та показники аналізу вну-
трішнього та зовнішнього середовищ функ-
ціонування. Можливості такого підрозділу та 
результати  діяльності відділу інформаційно-
аналітичного забезпечення в сучасних умо-
вах цифровізації значною мірою залежать від 
використання сучасних інноваційних цифро-
вих технологій, які створюють нові можливості 
для більш точної оптимальної роботи, опра-
цювання інших масивів інформації за менші 
періоди часу та з меншими витратами кадро-
вих, часових, інших ресурсів. Особливо важ-
ливими і актуальними використання нових 
цифрових технологій в роботі організації та 
здійсненні роботи з інформаційно-аналітич-
ного забезпечення системи економічної без-
пеки має для банківських установ, організацій 
фінансового сектору, великих підприємств та 
організацій із значними масштабами діяль-
ності та великими обсягами інформації, що 
підлягатимуть системному безперервному 
моніторингу, аналізу та оцінюванню. Таким 
чином, впровадження нових цифрових тех-
нологій здатне не лише оптимізувати роботу 
та зменшити витрати на здійснення інфор-
маційно-аналітичного забезпечення, а й дає 
можливість банківським установам підпри-
ємствам до налагодження системної роботи 
з інформацією, швидко адаптуватися до змін 
зовнішнього, ринкового, економічного, сус-
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пільного, політичного середовищ та впливу 
як численних зовнішніх факторів, так і до 
змін внутрішнього середовища, що потре-
буватимуть невідкладних управлінських дій  
та заходів. 

Таким чином, впровадження нових циф-
рових технологій сприяє швидкій адаптації 
інформаційно-аналітичного забезпечення до 
зовнішніх та внутрішніх змін.

На нашу думку метою впровадження 
інноваційно-цифрових технологій інформа-
ційно-аналітичного забезпечення системи 
економічної підприємств, банків є досягнен-
ням найвищої ефективності, економічної ста-
більності та безпеки життєдіяльності із сво-
єчасною діагностикою, виявленням ризиків, 
небезпек та загроз, що загрожують їх ефек-
тивному функціонуванню із впровадженням 
безперервного збору, обробки та аналізу 
інформації – інформаційно-аналітичного 
забезпечення системи економічної безпеки 
банківських установ, підприємств, що створює 
умови для  виявлення та запобігання  реалі-
зації ризиків, небезпек, загроз, створює умови 
для стабільності та подальшого ефективного 
розвитку.

Механізм інформаційно-аналітичного 
забезпечення системи економічної безпеки 
підприємств, банків із впровадженням інно-
ваційно-цифрових технологій формується 
завдяки поєднанню функцій, методів, техно-
логій та інструментів управління, принципів 
управління, а також необхідного для його 
реалізації, здійснення нормативно-правового, 
фінансового та матеріального забезпечення. 
Такими принципами, на засадах яких має 
здійснюватися управління інформаційно-ана-
літичним забезпеченням науковці зазначають 
принципи системності, комплексності, безпе-
рервності, законності, плановості, результа-
тивності та інші.

Базовими підходами, на засадах яких 
має здійснюватися інформаційно-аналітичне 
забезпечення системи економічної підпри-
ємств, банків із впровадженням іннова-
ційно-цифрових технологій, на наш погляд, 
є системний, процесний, комплексний, інте-
граційний та інші базові та специфічні наукові 
підходи, які формують теоретично-методичні 
засади  його здійснення.

Головним завданням інформаційно-ана-
літичного забезпечення системи економічної 
підприємств, банків із впровадженням іннова-
ційних цифрових технологій, на нашу, думку є 
збір, обробка та аналіз значних обсягів  інфор-
мації, даних та забезпечення  їх захисту.

Зазначимо, що інформаційно-аналітичне 
забезпечення системи економічної підпри-
ємств та банків із впровадженням інновацій-
них цифрових технологій в системі економіч-
ної безпеки банків та підприємств загалом 
виконує низку важливих  функцій, серед яких: 
а) інформаційна функція, яка полягає в орга-
нізації процесів збору та обробки різної інфор-
мації внутрішнього та зовнішнього середовищ 
банків та підприємств для її подальшого 
аналізу; б) аналітична функція, яка полягає 
в аналітичному опрацюванні зібраної інфор-
мації з оцінювання показників рівня та стану 
економічної безпеки, впливу ризиків, небез-
пек та загроз з метою отримання  об’єктивних 
даних, необхідних для подальшого прийняття 
управлінських рішень; в) комунікативна функ-
ція, оскільки процес збору, обробки та ана-
лізу інформації, інформаційно-аналітичного 
забезпечення потребує розбудови  сучасних 
цифрових комунікацій в середовищі банку між 
працівниками, структурними підрозділами та 
комунікацій із зовнішнім середовищем, стейк-
холдерами; г) релевантна функція, оскільки 
впровадження системи інформаційно-аналі-
тичного забезпечення дає можливість із засто-
суванням сучасних методів та інструментів 
аналітики зібрати, опрацювати та проаналізу-
вати значні обсяги інформації, перевіривши її 
релевантність, точність, достовірність і відпо-
відно отримати достовірні релевантні дані та 
висновки, що виступатимуть фактологічною 
базою для подальшого управління; д) функ-
цію облікову, оскільки отримання та опрацю-
вання значних обсягів інформації інформа-
ційно-аналітичного забезпечення системи 
економічної безпеки підприємств, банків із 
впровадженням інноваційних цифрових тех-
нологій дає можливість використовувати цю 
інформацію у здійсненні обліку та звітності;  
е) прогнозна функція, внаслідок того, що  отри-
мання  та аналіз інформації за попередні 
періоди діяльності забезпечує можливість в 
подальшому здійснювати прогнозування май-
бутнього розвитку подій та  застосовувати еко-
номічні, математичні методи моделювання, 
статистичні методи роботи з інформацією.

Слід зазначити, що загалом система 
інформаційно-аналітичного забезпечення 
формується з двох складових цієї системи: 
складової інформаційного забезпечення та 
складової аналітичного забезпечення. Голо-
вним завданням та функцією складової 
інформаційного забезпечення є формування 
сукупності  показників, які дають можливість 
отримати повну та всебічну інформацію про 
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об’єкт дослідження. Аналітична складова 
забезпечує проведення оцінювання та ана-
лізу зібраної та отриманої першою складовою 
інформації, підготовки звітів та складання 
прогнозів подальшого розвитку подій.

Крім безпосередньо інформаційної та ана-
літичної діяльності, яку в сучасних умовах 
здійснює інформаційно-аналітичне забезпе-
чення системи економічної безпеки підпри-
ємств, банків із впровадженням інновацій-
них цифрових технологій важливу роль має 
управлінсько-забезпечувальна діяльність, 
оскільки отримані прогнози та звіти  форму-
ють фактологічне підгрунтя для обгрунту-
вання прийняття подальших управлінських 
рішень на стратегічному, тактичному та опе-
ративному рівнях управління. Безперечно, 
важливою є роль інформаційно-аналітичного 
забезпечення із впровадженням інноваційних 
цифрових технологій у здійсненні безпеко-
вої діяльності, так як  дає можливість  своє-
часно виявити небезпеки, ризики та загрози 
діяльності, впроваджувати моніторинг стану 
та рівня безпеки за комплексом визначених 
показників інформаційно-аналітичного забез-
печення, своєчасно та адекватно реагувати 
на зміни безпекового середовища та акти-
вування тих чи інших негативних процесів, і 
відповідно як розробляти стратегічні плани 
забезпечення безпеки, так і впроваджувати 
оперативні заходи протидії небезпекам та 
ризикам, що виникають в діяльності банків-
ських установ та підприємств в умовах сучас-
ного ринкового середовища.

Ключовим елементом інформаційно-ана-
літичного забезпечення системи економіч-
ної підприємств, банків із впровадженням 
інноваційних цифрових технологій є сама 
інформація. Слід зазначити, що в інформа-
ційно-аналітичному забезпеченні аналізу 
інформації  банківських установ домінують 
інформаційні дані економічного та фінансо-
вого характеру, з показниками як визначе-
ними чинним законодавством, так і показни-
ками, які притаманні фінансово-економічному 
аналізу, такими як коефіцієнти автономії, 
рентабельності, ліквідності та інші. Відпо-
відно, джерелом отримання цих даних в про-
цесі здійснення інформаційно-аналітичного 
забезпечення системи економічної безпеки 
підприємств, банків є бухгалтерський, фінан-
совий та управлінський облік, дані операцій-
ної діяльності. Таким чином, значна частина 
показників, які використовуються в інформа-
ційно-аналітичному середовищі є показни-
ками  фінансової звітності. Збір та опрацю-

вання цих даних  зазнали значної оптимізації з 
широким впровадженням сучасних цифрових 
технологій штучного інтелекту, предикативної 
аналітики, хмарних технологій та інших нових 
інформаційно-технологічних продуктів, таких 
як мобільний банкінг, інтернет-банкінг, вико-
ристання чат-ботів, проведення електронних 
платежів та інших. Ефективне управління сис-
темою економічної безпеки банківських уста-
нов та підприємств потребує отримання опера-
тивної та повної інформації про стан  та рівень  
економічної безпеки та загальний фінансово-
економічний стан банківських установ та під-
приємств за визначеними для такого ана-
лізу та моніторингу показниками. На основі 
цієї інформації приймаються всі подальші 
рішення та плануються дії та заходи. Саме 
тому інформаційно-аналітичне забезпечення 
є  невід’ємною складовою самої системи еко-
номічної безпеки. 

Критерії та показники інформаційно-ана-
літичного забезпечення повинні відповідати 
низці вимог, таких як точність, повнота, сво-
єчасність, релевантність, наукова обгрунто-
ваність. Зазначимо, що окрім безпосередньої 
роботи з інформацією та її аналізу, інфор-
маційно-аналітичне забезпечення системи 
економічної безпеки підприємств та банків із 
впровадженням інноваційно-цифрових тех-
нологій має провідне значення як важливий 
інструмент адаптації банківських установ, під-
приємств потужних за масштабами діяльності 
та ринковою активністю до змін зовнішнього 
середовища, ринкової кон’юнктури та  нових 
ризиків, небезпек та загроз, які виникають 
при значній нестабільності та турбулент-
ності зовнішнього, соціального, економічного 
та ринкового середовищ. Така адаптація 
пов’язана із більш гнучким ефективним та 
своєчасним реагуванням на зовнішні загрози 
та  впровадженням адекватних змін в сис-
темі безпеки. Не менш важливого значення 
для діяльності банківських установ та підпри-
ємств має захист конфіденційної комерційної 
інформації, що забезпечується з використан-
ням сучасних цифрових технологій в інфор-
маційно-аналітичному забезпеченні системи 
економічної безпеки. Сучасні цифрові інстру-
менти захисту інформації дають можливість 
убезпечити від несанкціонованого витоку 
інформації,  кіберзагроз.

Висновки. Узагальнюючи результати про-
ведених досліджень зазначимо, що впро-
вадження нових інноваційних цифрових 
технологій в інформаційно-аналітичному 
забезпеченні має важливу роль, значення 
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та є ключовим у забезпеченні економічної 
безпеки підприємств та банківських уста-
нов, оскільки дає можливість своєчасно та 
оперативно виявляти ризики, небезпеки та 
загрози  зовнішнього та внутрішнього середо-
вищ, здійснювати моніторинг впливу зовнішніх 
факторів, динаміки та зміни показників і таким 
чином своєчасно виявляти загрози, плану-
вати та впроваджувати комплекс заходів та 
дій, спрямованих на забезпечення економіч-
ної безпеки банківських установ, підприємств 

як у стратегічній перспективі та впровадженні 
превентивних дій і заходів, так і на оператив-
ному рівні, забезпечує швидку протидію ризи-
кам та загрозам, що реалізуються та забез-
печує можливість зростання рівня захисту 
та економічної безпеки банківських установ, 
підприємств загалом і водночас забезпечує 
можливості до зменшення витрат кадрових, 
часових та фінансових ресурсів, необхідних 
для забезпечення належного рівня їх еконо-
мічної безпеки.
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