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У статті розглянуто проблему формування культури інформаційної приватності (захисту персональних 
даних) в системі управління персоналом в контексті євроінтеграції України. На основі огляду академічної 
літератури вирізнено основні підходи у дослідженнях зв’язку культури та інформаційної приватності. Перший 
підхід наголошує на важливості врахування культури країни (регіону) як одного із факторів впливу на режи-
ми державного регулювання захисту даних, а також на орієнтації та практики громадян щодо приватності  
(що є зовнішнім оточенням для організації). Другий підхід зосереджує увагу на такому явищі, як культура при-
ватності в організації, необхідності формування культури захисту даних в системі управління персоналом. 
Підкреслено важливість розробки методик оцінювання культури інформаційної приватності. Наголошено на 
практичній значущості досліджень культури захисту даних у системі управління персоналом в контексті єв-
роінтеграції країни.

Ключові слова: управління персоналом, захист персональних даних, інформаційна приватність, культура 
приватності, організаційна культура, євроінтеграція України.

The article explores the pressing issue of cultivating a culture of information privacy (the protection of personal 
data) within human resource management systems in the context of Ukraine’s European integration. Given the 
growing role of digital technologies and the increasing demand for data confidentiality, the development of a privacy-
conscious culture is becoming critically important. The purpose of the article is to substantiate the importance of 
forming a culture of information privacy in the personnel management system of organizations, as well as to analyze 
the role of data protection culture in society, including its influence as an external context on the development of 
a privacy culture in an organization. The concepts of information privacy and personnel management systems 
were considered. Based on an analysis of contemporary academic literature, two key approaches to studying the 
relationship between culture and information privacy are identified. The first approach emphasizes the macro level – 
cultural characteristics of a country or region, including traditions, values, and social attitudes – which influence 
national data protection policies and shape citizens’ behaviors and expectations regarding privacy. These factors 
form the external environment in which organizations operate. The second approach focuses on the organizational 
culture level – highlighting the need to foster a culture of information privacy within human resource management 
systems. This includes implementing systemic measures to raise employee awareness, develop ethical standards, 
and create a secure informational environment. Special attention is given to the development of methodologies 
for assessing the maturity of information privacy culture at various levels: organizational, sectoral, and national.  
The article underscores the practical significance of such research in helping Ukrainian institutions align with 
European standards for personal data protection, which is a vital component of the country’s integration into the 
European Union.

Keywords: personnel management, personal data protection, information privacy, privacy culture, organizational 
culture, European integration of Ukraine.

Постановка проблеми. Захист персо-
нальних даних, дотримання організаціями 
інформаційної приватності громадян є одним 

із важливих напрямків становлення стійкої до 
ризиків і загроз політики демократичних дер-
жав. Право на приватність, право на нерозго-
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лошення особистої інформації є ключовими 
правами громадянина, а також важливими 
передумовами реалізації інших основопо-
ложних прав і свобод. Стрімка цифровізація 
повсякденного та економічного життя, поши-
рення державних і комерційних послуг в 
онлайн-середовищах поряд із незапере-
чними перевагами підвищують ризики вито-
ків персональних даних та кіберзагрози для 
громадян, організацій та урядів. Збирання 
«великих даних», просування персоналізова-
ної реклами на основі неявного онлайн-від-
стеження уподобань зробило персональні 
дані новим джерелом прибутків для власників 
особливо великих онлайн-платформ, корпо-
рацій у різних галузях цифрової, основаної-
на-даних економіки. Виникає конфлікт між 
економічною вигодою та дотриманням прав 
людини. 

В таких умовах уряди багатьох держав, а 
також міждержавних утворень впроваджують 
нові чи оновлені законодавчі норми і регуля-
ції для захисту і управління персональними 
даними громадян. Значним кроком уперед 
стало прийняття і з 2018 року впровадження 
у практику Загального регламенту про захист 
даних (GDPR) у країнах Європейського союзу. 
Регламент запроваджує значні зобов’язання 
щодо захисту даних для всіх організацій в 
Європейському Союзі та тих, хто веде бізнес 
з громадянами ЄС [1]. 

Прийнятий Україною курс на євроінте-
грацію передбачає гармонізацію важливих 
законодавчих норм, зокрема й тих, що сто-
суються захисту даних, а також відповідаль-
ного впровадження їх в практику організацій. 
У нинішній ситуації повномасштабної війни з 
РФ, яка несе щоденні людські жертви, руйна-
ції матеріальної, в тому числі інформаційно-
комунікативної інфраструктури, постійні 
загрози інформаційній безпеці, а також труд-
нощі з управлінням людськими ресурсами, ці 
завдання є складним викликом. 

Одним із напрямів дослідження механіз-
мів впровадження правового регулювання 
захисту персональних даних на держав-
ному і організаційному рівнях є врахування 
пов’язань культури та приватності. Ці зв’язки 
не є прямими, а радше множинними і взаємо-
залежними. Культура на будь-якому рівні – 
індивідуальному, груповому, організаційному, 
національному, міжнаціональному – є склад-
ним, усталеним і водночас динамічним яви-
щем, яке видозмінюється у часі під впливом 
значущих подій і обставин. Прийняття нових 
законодавчих норм, їх впровадження, медій-

ний супровід ініціатив можуть створювати 
нове середовище для культурних настанов 
і практик. Разом із тим традиційні цінності і 
настанови, усталені культурні преференції і 
практики в суспільствах можуть сприяти чи 
ні появі нових законів, впливати на темпи їх 
впровадження, зокрема, у системи управ-
ління персоналом. 

Аналіз останніх досліджень і публікацій. 
У вітчизняних дослідженнях приділено увагу 
проблемам формування інформаційної куль-
тури особи, зокрема, у працях О. Пруднико-
вої [2], К. Бєлякова [3], інформаційної безпеки 
людини – у роботі О. Золотар [4], інформа-
ційного права та законодавства – у працях 
В. Брижка, В. Фурашева [5], правового регу-
лювання захисту персональних даних – у пра-
цях О. Горпинюк, М. Бема, І. Городиського [6, 
7], протидії кібератакам на рівні підприємства, 
в тому числі як загрозі конфіденційній інфор-
мації, зокрема у працях І. Каліної та ін. [8]. 
Питання захисту даних працівника є одним із 
ключових в системі управління персоналом 
і особливо актуальним в часи кризи, війни, 
трансформацій, що розкрито, зокрема, у пра-
цях С. Гусарова, К. Мельника [9], К. Коше-
ленка [10].

В англомовній академічній літературі 
останнім десятиліттям багато уваги приділено 
питанням ролі культури у становленні політик 
і практик інформаційної приватності, захисту 
персональних даних. Для нас важливими є 
оглядові праці P. Pavlou [11] та Е. Engström et 
al [21], порівняльний аналіз політик захисту 
даних R. Guay & K. Birch [16], культурно-антро-
пологічний підхід Y. Li [20], досвід емпіричних 
досліджень зв’язків культури суспільства та 
настанов щодо захисту персональних даних, 
зокрема S. Cockcroft, S. Rekker [22], S. Negash 
et al [24]. Значна частина емпіричних розвідок 
базується на концепції типів культури, запро-
понованої Г. Гофстеде, та її модифікацій  
[17; 18; 23]. Для аналізу проблеми форму-
вання культури приватності в організації 
джерелами слугували праці M. Qureshi [26],  
А. Da Veiga [27], L. Iwaya et al [25].

Виділення невирішених раніше частин 
загальної проблеми. Попри значний вне-
сок вітчизняних і зарубіжних дослідників у 
вивчення різних аспектів проблеми захисту 
персональних даних, питань інформаційної 
культури, організаційної культури, управління 
персональними даними працівника в органі-
зації тощо, проблема дослідження ролі куль-
тури у регулюванні інформаційної приват-
ності та формування культури захисту даних 
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в системі управління персоналом потребує 
окремої уваги.

Формулювання цілей статті (постановка 
завдання). Метою статті є обґрунтування 
важливості формування культури інформа-
ційної приватності в системі управління пер-
соналом організацій, а також аналіз ролі куль-
тури захисту даних у суспільстві, включаючи 
її вплив як зовнішнього контексту на розвиток 
культури приватності в організації.

Виклад основного матеріалу дослі-
дження. Щодо понять «інформаційна при-
ватість» та «система управління персо-
налом». Інформаційну приватність вивчають 
представники різних дисциплін – права, 
управління, економіки, психології, соціоло-
гії, маркетингу, менеджменту, інформаційних 
систем тощо [11]. У вітчизняних соціальних 
і правових дисциплінах значну увагу приді-
лено аналізу понять, пов’язаних із правом на 
інформаційну приватність. Так, О. Горпинюк 
формулює поняття інформаційної приват-
ності таким чином: частина життєдіяльності 
особи, стосовно інформації про яку особа на 
власний розсуд встановила межі та умови її 
нагромадження, зберігання, впливу і розпо-
всюдження для будь-яких сторонніх суб’єктів. 
Тоді право на інформаційну приватність 
стосується контролю особи за збиранням та 
обігом відомостей про приватне життя, вста-
новлення режиму конфіденційності приватної 
інформації та право на збереження приватної 
інформації в таємниці [6, с. 26, 28, 29]. 

У вітчизняній традиції право на інформа-
ційну приватність є компонентом права на 
приватність. Законодавство України включає 
норми щодо захисту персональних даних [12], 
а також передбачає кримінально-правову охо-
рону інформаційної приватності. Персональні 
дані – це відомості чи сукупність відомостей 
про фізичну особу, яка ідентифікована або 
може бути конкретно ідентифікована (абзац 
10 статті 2 Закону України «Про захист персо-
нальних даних»). 

Розвиток інформаційного суспільства акту-
алізував потребу в спеціальних правилах 
збору та використання особистої інформації, 
що сприяло становленню концепції «інфор-
маційної приватності». Ця концепція при-
звела до появи спеціальних правових норм 
для захисту персональних даних [13, с. 22]. 
В європейській традиції право на повагу до 
приватного життя та право на захист персо-
нальних даних є різними правами, хоча й тісно 
пов’язаними. В Преамбулі GDPR право на 
інформаційну приватність визнається осно-

воположним правом людини. Новий законо-
проєкт «Про захист персональних даних», 
що досить повно відповідає вимогам GDPR, 
був ухвалений у першому читанні Верховною 
Радою у листопаді 2024 року [14], що свідчить 
про рух до гармонізації засад захисту персо-
нальних даних в українському та європей-
ському праві.

Серед акторів, які можуть порушувати / 
втручатися у приватність, виділяють наступні: 
інші особи, організації, держави. Організації 
можуть мати справу із обробкою персональ-
них даних їхніх клієнтів, користувачів послуг 
(покупці, пацієнти, тощо), а отже мають дотри-
муватися правових регламентів управління 
такими даними. Окрім цього, кожна організа-
ція має юридичні зобов’язання щодо захисту 
персональних даних працівників у робочому 
середовищі та має впроваджувати належні 
заходи приватності для пом’якшення ризи-
ків у таких сферах, як моніторинг робочого 
місця, обробка чутливих особистих даних 
тощо. Захист персональних даних стосується 
всіх основних функціональних сфер системи 
управління персоналом: рекрутинг та від-
бір, навчання та розвиток, управління ефек-
тивністю, дизайн робочих місць та роботи, 
управління талантами, компенсації та пільги  
тощо [15].

Культура країни (регіону) як фактор 
впливу на політики та настанови щодо 
інформаційної приватності. Дослідники 
виходять із припущення, що у різних культурах 
(за одиницю аналізу можуть слугувати країни, 
наддержавні союзи, наприклад, ЄС, регіони 
тощо) люди по-різному сприймають такі явища, 
як фізична, інформаційна, комунікаційна при-
ватність, конфіденційність персональних 
даних тощо. Ці відмінності різних культур 
можуть обумовлювати настанови і поведінку 
індивідів в онлайн-середовищі, управління 
даними в організаціях, більше того – можуть 
впливати на формування державних політик 
щодо захисту даних. Так, у розвідці «Порів-
няльний аналіз управління даними: соціотех-
нічні уявлення про цифрові персональні дані 
в США і ЄС у 2008–2016 роки» [16] автори 
показують відмінності науково-технічного 
(наприклад, збір даних), політико-економіч-
ного (зокрема, комерціалізація даних) і право-
вого (захист персональних даних) контексту, у 
якому розвивалося управління даними в США 
та ЄС. Для США характерний компроміс між 
соціально-економічними перевагами еконо-
міки даних і ризиками для приватності, тоді 
як в ЄС акцент зроблено на цінності дотри-
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мання демократичних прав. Автори дослі-
дження обрали культурно-аналітичний підхід 
і доводять, що соціотехнічні уявлення (тобто 
інституційне домінування специфічних цін-
нісно-нормативних дискурсів) є впливовим 
фактором для розробки практичних кроків 
щодо регулювання та управління інформацій-
ною приватністю у різних юрисдикціях.

Поширеним способом для емпіричної 
перевірки гіпотез щодо впливу типу культури 
країни на різні аспекти інформаційної при-
ватності є методологія Г. Гофстеде у різних її 
модифікаціях [17; 18]. На сьогодні функціонує 
авторський сайт, де можна порівняти виміри 
«культурного індексу» за допомогою спів-
ставлення кількості балів за шкалою від 0 до 
100 для різних країн [19]. Цей підхід широко 
використовують у крос-культурній психології 
[20], дослідженнях менеджменту організа-
цій (особливо транснаціональних компаній), 
тощо. Найчастіше для емпіричних досліджень 
обирають індекси «колективізм проти індиві-
дуалізму» та «уникання невизначеності» [21]. 
Для «колективістських» культур є характер-
ним, що групи (тобто, родина, родичі, колеги, 
країна) пов’язують і зобов’язують індивідів 
діяти певним чином, тоді як в «індивідуаліст-
ських» культурах поширені настанови, що 
індивіди є незалежними один від одного. 

Автори розвідки «Зв’язки між культурою та 
політикою інформаційної приватності» [22] 
у дослідженні розвитку законодавства про 
захист даних у 35 країнах використовували 
культурні індекси за методологією GLOBE 
«Глобальне лідерство та ефективність орга-
нізаційної поведінки» (модифікований варіант 
моделі Г. Гофстеде) [23]. Одним із висновків 
аналізу є те, що зв’язок між культурою країни 
і регулюванням даних є значуще негативним, 
коли рівень показника «колективізм» висо-
кий. На думку авторів, показники культурних 
індексів країн, на кшталт «дистанція влади» 
чи «уникання невизначеності» здатні пояс-
нити високий чи низький рівень захищеності 
інформаційної приватності в законодавстві 
країни [22].  

Дослідження «Взаємодія між культурою, 
регуляторною структурою та інформаційною 
приватністю в різних країнах» [24] направлене 
на з’ясування впливу країни (США, Велико-
британія, Індія, Гонконг) та її регуляторної 
структури на ставлення до проблем інфор-
маційної приватності. Ці країни уособлювали 
різні типи культур за типологією Г.Гофстеде: 
індивідуалістична (США, Великобританія), 
колективістична (Індія), змішана (Гонконг). 

Однією із гіпотез було припущення, що куль-
турні настанови та нормативні системи впли-
вають на ставлення до приватності. Було опи-
тано 1086 фахівців, які працюють у сфері ІКТ, 
управління даними, кібербезпеки, аналітики 
даних, управління транскордонними пото-
ками даних користувачів. Дійсно, фахівці з 
США і Великобританії (індивідуалістичний тип 
культури) продемонстрували високу чутли-
вість щодо втрати контролю над особистими 
даними, активно використовуючи інструменти 
контролю (зокрема, VPN). Респонденти з Індії 
(колективістичний тип) виявляли менше стур-
бованості щодо приватності, частіше покла-
далися на державний контроль та соціальні 
норми взаємодії, ніж на технології. На думку 
дослідників, проведений аналіз підтвердив, 
що культура країни є важливим фактором в 
управлінні інформаційною приватністю, саме 
культурний фактор пояснює відмінності у 
ставленні до можливого розкриття особистої, 
конфіденційної інформації. Культурна належ-
ність пояснює відмінності у занепокоєнні 
опитуваних фахівців щодо повторного вико-
ристання даних, помилок в даних, несанкці-
онованого використання даних, контролю за 
збором даних та усвідомлення проблеми при-
ватності даних. 

Результати досліджень про вплив куль-
тури країни на політики, настанови і практики 
захисту даних є надзвичайно корисними для 
розробки стратегій і тактик управління при-
ватністю в організаціях, а також для розуміння 
ролі зовнішнього культурного середовища у 
формуванні організаційної культури.

Культура інформаційної приватності 
в системі управління персоналом орга-
нізації. Іншим ракурсом досліджень зв’язків 
культури та управління приватністю є аналіз 
такого явища, як культура (інформаційної) 
приватності / культура захисту персональних 
даних в організації. Термінологія не є устале-
ною, можна зустріти й інші дотичні поняття, 
наприклад, культура та атмосфера приват-
ності в організації (Organisational Privacy 
Culture and Climate) [25]. Мова йде про спе-
цифічні цінності, норми, знання, настанови, 
навички, практики, які стосуються захисту 
персональних даних в організації і надзви-
чайно актуалізуються в умовах цифрового 
суспільства та стрімкого розповсюдження 
нових інформаційних технологій, комерціалі-
зації даних, кіберзагроз.

Культура інформаційної приватності є 
компонентом організаційної культури. У роз-
відці «Розбудова культури приватності» [26] 
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автор пропонує практичне керівництво для 
організацій у впровадженні культури приват-
ності, щоб забезпечити не лише відповідність 
нормативно-правовим актам, але й досягти 
довіри персоналу. Він наголошує, що саме 
організаційна культура допомагає підпри-
ємствам виживати у конкурентному серед-
овищі. Культура приватності повинна відпові-
дати ціннісній системі підприємства, компанії. 
У моделях факторів, що впливають на органі-
заційну культуру, зазвичай виділяють: а) фак-
тори середовища (національні та релігійні цін-
ності, освіта, галузь тощо); б) фактори самої 
організації (розмір, стиль керівництва, управ-
ління аспектами організаційної культури);  
в) практики управління персоналом, такі як 
тренінги, залучення співробітників, ефективна 
комунікація, системи заохочень тощо. На при-
кладі корпоративної культури можна бачити 
напрями інтеграції бізнес-процесів і політик 
приватності, від гармонізації яких залежить 
формування культури приватності (табл. 1).

Культуру приватності в організації характе-
ризують спільні цінності, переконання, норми 
щодо захисту персональних даних. Ця куль-
тура формується з часом і вимагає значних 
зусиль, тому що пов’язана із різними напря-
мами, процесами в організації, впливає на 
політики, стратегії, поведінку. Культура при-
ватності демонструє, як організація дотриму-
ється регулятивних правил і цінує проблему 
захисту даних [25]. В ефективній культурі 
приватності захист персональних даних є 
пріоритетом. Важливо розробляти стратегії, 
що перетворюють знання про приватність на 
постійні практики [26].

Важливим елементом формування куль-
тури інформаційної приватності є постійний 
моніторинг її стану – як на перших етапах 
оцінки слабких місць і прогалин та плану-
вання реальних кроків для її впровадження, 
так і для регулярного аудиту дотримання 
цінностей та норм приватності. В зв’язку з 
цим важливою є пропозиція дослідницького 
інструменту опитування для оцінки стану куль-
тури інформаційної приватності [27]. У праці  
A. Da Veiga представлено набір питань для 
емпіричного опитування, який має назву 
«Інструмент Індексу культури інформаційної 
приватності», розроблений і апробований для 
вимірювання очікувань і настанов респонден-
тів щодо захисту персональних даних. Індекс 
базується на трьох компонентах: очікування 
щодо приватності; реальний досвід взаємодії 
з організаціями; загальний рівень занепоко-
єння щодо приватності. Аналіз отримуваних 
через опитування емпіричних даних направ-
лений на виявлення розриву між очікуван-
нями і реальним станом речей. Як наголошує 
авторка, індекс дозволяє кількісно оцінити 
культуру приватності в організації, галузі або в 
цілому у країні / між країнами [27]. Практичне 
значення таких замірів полягає у можливості 
самооцінки організації і вдосконалення полі-
тик і культури приватності, що може бути 
корисним і в українському контексті.

Висновки. Міждисциплінарна зацікав-
леність проблемами захисту персональних 
даних, політик інформаційної приватності як 
права громадян та складних зв'язків практик 
дотримання цього права із культурними цін-
ностями, нормами, дискурсами призвела до 

Таблиця 1
Інтеграція бізнес-процесів і політик приватності

Стратегія 
Управління 
персоналом 

Ланцюги 
поставок 

Право 
Проєкт-

менеджмент
Технологія Фінанси

Інциденти 
та кризис-

менеджмент

Стратегічний 
напрям 
та інтеграція 
приватності

Захист 
персональних 
даних 
працівників
на всіх етапах 
кар'єри 

Приватність 
у проведенні 
тендерів та 
заключенні 
контрактів

Приватність 
у заключенні 
контрактів

Приватніть 
за дизайном

Системи 
і контроль 
мережі

Інтеграція 
приватності 
до фінансових 
систем

Реагування 
на інциденти 
із приватністі

Зобов’язання 
та підтримка 
керівництва

Тренінги та 
усвідомленість 

Захист 
інформації 
поста-
чальників

Визначення 
дотичних 
законів щодо 
приватності

Вдоско-
налення 
існуючих 
систем для 
покращення 
захисту 
приватності

Захист 
баз даних

Фінансові 
ресурси для 
забезпечення
приватності

Кризис-
менеджмент 
та медіа-
менеджмент

Джерело: [26]



ЕКОНОМІКА ТА СУСПІЛЬСТВО                                                                       Випуск # 78 / 2025

102

Е
К
О
Н
О
М
ІК
А

появи значного корпусу академічних розвідок, 
більша частина яких базується на результа-
тах емпіричних досліджень. Ці напрацювання 
потребують глибшого осмислення і структуру-
вання, як показують результати представле-
ного аналізу. Було вирізнено два узагальнені 
напрями досліджень: вплив типу культури 
країни чи регіону на державні режими регу-
лювання інформаційної приватності, а також 
на орієнтації і практики громадян / фахів-
ців у сфері захисту даних щодо дотримання 
безпечних режимів поводження із даними.  
Другий напрям стосується актуальності куль-
тури приватності в організації, активну роль у 
формуванні якої відіграє система управління 
персоналом.

Ці дослідження мають практичне значення 
для захисту даних в організації. Результати 
напрацювань в рамках першого із напрямів 
підкреслюють необхідність врахування куль-
турної складової під час впровадження регу-
ляторних заходів із захисту даних. Ці заходи 
не можуть бути універсальними, вони мають 
враховувати специфічні, локальні контексти 
обміну інформацією, наприклад, суспільні 

орієнтації на індивідуальні досягнення чи 
дотримання соціальних норм. Результати 
досліджень в рамках другого підходу актуалі-
зують проблеми цінності персональних даних, 
інформаційної грамотності, (не)поширеності 
орієнтацій щодо важливості дотримання 
інформаційної приватності, цифрової гігієни, 
кібербезпеки – в організаціях та ширше – у 
суспільному житті. Важливим є підхід, направ-
лений на розробку методик оцінювання стану 
культури приватності в організаціях.

В Україні, яка знаходиться у стані повно-
масштабної війни з рф, тим не менше йде 
активна робота з гармонізації правових засад 
захисту персональних даних з європейським 
правом. Частина організацій, які мають між-
народні зв’язки і обробляють дані грома-
дян ЄС, вже мають дотримуватися у своїй 
діяльності норм європейського права. Отже, 
формування культури інформаційної приват-
ності в організації, та ширше – у всьому сус-
пільстві, потребує подальших досліджень, 
направлених на опрацювання конкрет-
них методик і взірців та впровадження їх у  
практику.
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