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У статті досліджено концептуальні та правові засади становлення інформаційної безпеки у соціально-тру-
довій сфері в умовах переходу до цифрової економіки. Визначено основні передумови зниження інформацій-
ної безпеки: розрив у цифрових навиках носіїв людського капіталу та недостатній рівень цифрової культури. 
Обґрунтовано виокремлення двох площин інформаційної безпеки у соціально-трудовій сфері: результат пра-
ці у цифровій формі та персональні дані. Основними ризиками у першій площині є незаконне заволодіння 
результатами праці та порушення авторських прав працівника, або виконавця замовлення. Друга площина 
характеризується неправомірним використанням персональних даних. Обґрунтовано необхідність виокрем-
лення захисту персональних даних зайнятих через цифрові трудові платформи. Запропоновано стратегічні 
напрямки посилення інформаційної безпеки у сфері соціально-трудових відносин в умовах цифровізації на-
ціональної економіки. 

Ключові слова: інформаційна безпека, інформаційна безпека у соціально-трудовій сфері, цифрові  
компетенції, цифрова культура, зайнятість через платформи, персональні дані.

В статье исследованы концептуальные и правовые основы становления информационной безопасности в 
социально-трудовой сфере в условиях перехода к цифровой экономике. Определены основные предпосылки 
снижения информационной безопасности: разрыв в цифровых навыках носителей человеческого капитала и не-
достаточный уровень цифровой культуры. Обоснованно выделение двух плоскостей информационной безопас-
ности в социально-трудовой сфере: результат работы в цифровой форме и персональные данные. Основными 
рисками в первой плоскости являются незаконное завладение результатами труда и нарушения авторских прав. 
Вторая плоскость характеризуется неправомерным использованием персональных данных сотрудника или ис-
полнителя заказа. Обоснована необходимость выделения защиты персональных данных занятых через цифро-
вые трудовые платформы. Предложены стратегические направления усиления информационной безопасности в 
сфере социально-трудовых отношений в условиях цифровизации национальной экономики.

Ключевые слова: информационная безопасность, информационная безопасность в социально-трудо-
вой сфере, цифровые компетенции, цифровая культура, занятость через платформы, персональные данные.

The introduction of digital technologies in business has radically changed the workplace, having transformed the 
content, nature, work process and forms of its organization, as well as the interaction between the subjects of social 
and labor relations. It has made the issue of information security in the social and labor sphere acute. The purpose 
of the article is to study the conceptual, legal basis for the implementation of information security in the social and 
labor sphere in the formation of national digital economy and substantiate strategic directions for minimizing infor-
mation threats in the social and labor sphere. The article examines the features of the formation and implementa-
tion of information security in the social and labor sphere in the transition of the national economy to digital form.  
The main causes that result in reducing information security in the context of economy digitalization are identified.  
A gap in the digital competencies of human capital carriers is revealed. The imbalance is considered to be the result 
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of mismatch between skill levels that shape digital competence. Insufficient level of digital culture among population 
is identified as a threat to information security. The expansion of digital culture components is offered. The separation 
of two planes of information security in the social and labor sphere is substantiated. The first one is the protection 
of personal data of employees as well as the work platform entities, with the latter having a higher level of danger.  
The second one is the protection of information data, such as the result of work in the form of information and intel-
lectual property rights. The main risks in the first plane are illegal seizure of work results and infringement of employ-
ee’s or executor’s copyrights. The second plane is characterized by the misuse of employees’ or executors’ personal 
data. Strategic directions of strengthening information security in the field of social and labor relations under the 
conditions of national economy digitalization are offered. The main directions of improving information security are 
identified: minimization of imbalance in skills that constitute digital competence; formation of digital culture in the field 
of social and labor relations; standardization of the status of labor platform subjects; regulation of compliance with 
intellectual property rights created in digital form.

Keywords: information security, information security in the social and labor sphere, digital competencies, digital 
culture, employment through platforms, personal data.

Постановка проблеми. Впровадження циф-
рових технологій значно випереджає за темпами 
інституційний, соціальний, правовий розвиток 
суспільства, тим самим формуються умови для 
зниження інформаційної безпеки, насамперед у 
сфері соціально-трудових відносин.

Впровадження роботехніки, штучного інте-
лекту, бездротового зв’язку та інших техно-
логій в бізнес та виробничі процеси змінили 
підходи до організації праці. Бізнес-процеси 
у цифровій формі вийшли за фізичні межі 
підприємств та перемістилися в Інтернет-
простір. Цифровізація бізнесу докорінним 
чином змінила трудову сферу, трансформу-
вав зміст, характер, процес праці та форми її 
організації, а також взаємодію між суб’єктами 
соціально-трудових відносин. Це загострило 
питання забезпечення інформаційної безпеки 
у соціально-трудовій сфері. 

Серед проблем, які зумовлені цифро-
візацією бізнес-процесів та потребують 
розв’язання у соціально-трудовій сфері зазна-
чимо такі: недостатній рівень цифрової ком-
петенції представників робочої сили; необіз-
наність працівників щодо цифрової безпеки; 
нерозвиненість цифрової культури, зокрема 
корпоративної. 

Виникає потреба дослідження двох напря-
мів інформаційної безпеки у соціально-трудо-
вій сфері. Перша – це захист персональних 
даних працівників підприємств та суб’єктів 
трудових платформ. Де останні мають вищий 
рівень небезпеки. Друга – захист інформацій-
них даних, таких як результат праці в інфор-
маційному вигляді та права інтелектуальної 
власності. 

Аналіз останніх досліджень і публіка-
цій. У центрі уваги сучасних науковців зна-
ходяться питання цифровізації економіки та 
соціально-трудової сфери зокрема. Значна 
кількість публікацій вітчизняних та закор-
донних науковців присвячена дослідженню 

впливу цифрових технологій на сферу праці 
та пошуку шляхів мінімізації їх деструктив-
ного впливу. В рамках нашого дослідження 
доцільно виокремити наступні праці. Роботу 
Краус Н., Краус К., Маслова А. (2021), в якій 
представлено результати вивчення відциф-
рованого інтелектуального капіталу. Автори 
представляють рамку «цифрової людини» 
через визначення «генетичного коду» цифро-
вого підприємництва [1]. Ґрунтовно вивчають 
формування нової парадигми праці 4.0 в умо-
вах цифрових трансформацій Колот А., Гера-
сименко О. (2020) [2]. Дослідники (Zysman, J.,  
& Kenney, M., 2018) визначають тренди циф-
ровізації та вивчають цифрові виклики у тру-
довій сфері. Автори акцентують на залежності 
майбутнього робочої сили від соціально-полі-
тичних рішень національних регуляторів. Такі 
рішення обумовлюють траєкторію розвитку 
та використання людського капіталу: або 
заміщення людської праці інтелектуальними 
інструментами, або навпаки розширення та 
збагачення навичок персоналу [3].

Загрозливий характер, з точки зору інфор-
маційної безпеки у соціально-трудовій сфері, 
має поширення зайнятості через трудові плат-
форми. Окремі аспекти особливостей зайня-
тості через платформи в Україні висвітлено у 
дослідженні КМІС «Зайнятість через цифрові 
платформи в Україні. Проблеми і стратегічні 
перспективи» (2018), яке було проведено на 
замовлення Міжнародної організації праці [4].

В умовах цифровізації особливої акту-
альності набувають питання правового вре-
гулювання платформної праці. Авторські 
дослідження цієї проблематики представ-
лено у роботі [5]. Інформаційні загрози у 
цій сфері зумовлені таким: невизначеність 
статусу суб’єктів трудових платформ (вико-
навці – працівники, замовники – роботодавці, 
провайдери – власники трудових платформ); 
відсутність, або недотримання правил, норм 
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процедур цифрової безпеки у сфері взаємодії 
названих суб’єктів. 

Питанням захисту персональних даних при-
свячені праці Легкої О. (2021), Пилипчука В., 
Брижка В. (2017) [6–7]. Дзьобань О., Соснін О. 
(2015) акцентують увагу на вивченні загроз у 
сфері інформаційної безпеки, що зумовлені роз-
витком інформаційно-комп’ютерних технологій 
[8]. У роботі Воронкової В., Капітаненко Н., Нікі-
тенко В. (2019) досліджено умови захисту інте-
лектуальної власності в умовах цифровізації [9]. 

Водночас обмаль досліджень присвячених 
питанням інформаційної безпеки саме у соці-
ально-трудовій сфері в умовах цифровізації 
економіки. 

Метою статті є дослідження концептуаль-
них, правових засад реалізації інформаційної 
безпеки в соціально-трудовій сфері в умовах 
становлення національної цифрової еконо-
міки та обґрунтування стратегічних напрямків 
мінімізації інформаційних загроз у соціально-
трудовій сфері.

Виклад основного матеріалу. Впрова-
дження цифрових технологій у всі сфери 
життєдіяльності людини актуалізує питання 
пов’язані з інформаційною безпекою. Розви-
ток інформаційно-комунікаційних технологій 
випереджає за темпами опанування цифро-
вих компетенцій переважною кількістю носіїв 
людського капіталу. Це зумовлює зростання 
загроз у сфері забезпечення цифрової без-
пеки особи, підприємства та держави в цілому. 

За даними ресурсу Internet World Stat ста-
ном на 31 березня 2021 р. 65,6% населення 
світу користувалися інтернетом. Для Європи 
цей показник станом на 31 грудня 2020 р. 
становив 87,7%. Щодо України частка корис-
тувачів Інтернету від загальної кількості 
населення становила 94,9% [9]. За кількістю 
користувачів серед країн Європи Україна вхо-
дить в ТОР-10 та посідає 8 позицію. 

Зростання доступу населення до інфор-
мації обумовлює збільшення рівня інформа-
ційних загроз. «І особистість, і суспільство, і 
держава постійно знаходяться в стані інфор-
маційної небезпеки. Їм постійно загрожують у 
будь-якій формі заподіяти фізичної, мораль-
ної або матеріальної шкоди їх інтересам» [8]. 

Особливої актуальності ця теза набуває в 
суспільстві, де з одного боку, переважна час-
тина населення має доступ до Інтернету, 
водночас не має достатніх цифрових нави-
чок, а головне, не має усвідомлення та розу-
міння цифрових ризиків. 

До таких країн і належить Україна, яка 
характеризується доступним Інтернетом, 

зокрема мобільним та його широким вико-
ристанням. Серед 230 країн світу Україна 
посіла 31 сходинку за доступністю мобіль-
ного Інтернету з середньою вартістю одного 
гігабайта 0,75 дол. США у 2021 р. Найнижча 
середня вартість гігабайта в Ізраїлі (0,05 дол. 
США), найвища у найменш розвинутих кра-
їнах, де сягає позначки 49,67 дол. США у 
Гвінеї, острівних країнах: Фолклендські ост-
рови – 44,56 дол. США, Острів Святої Єлени – 
39,87 дол. США. Середня вартість гігабайта у 
розвинутих країнах коливається від 0,27 дол. 
США в Італії до 5,81 дол. США у Норвегії [10].

Водночас в Україні є понад 17 тис. населе-
них пунктів, що не охоплені оптичними мере-
жами жодного оператора. Понад 4 млн укра-
їнців мешкають у селах, де немає якісного 
фіксованого інтернету [11]. Попри це, Україна 
належить до країн з розвинутим та доступним 
Інтернетом.

Щодо цифрових навичок населення, то за 
результатами дослідження Міністерства циф-
рових трансформацій України 37,9% серед опи-
таних у віці від 18 до 70 років мають цифрові 
навички нижче базових, 15,1% взагалі не воло-
діють ними, що становить разом 53,0%. В ході 
дослідження було опитано 1800 осіб [12].

Водночас, населення Україні вирізняється 
високим рівнем володіння інформаційними 
(пошук, перегляд, опрацювання цифрової 
інформації) та комунікаційними (взаємодія 
і спілкування у мережах) навичками. Частка 
респондентів, які володіють просунутими 
інформаційними навичками становить 74,4% 
в середньому по країні, 76,1% – серед молоді 
10-17 років [12]. 

На увагу заслуговує факт значної частки 
населення, яка опанувала просунуті кому-
нікаційні навички у цифровому середовищі. 
Частка таких осіб в Україні складає 75,3%, а 
серед молоді 10-17 років – 86,2% [12]. 

Наведені результати дослідження свідчать 
про значний розрив у навичках, які мають 
доповнювати одна одну та складати єдину 
цифрову компетенцію. Частка населення з 
просунутими інформаційними та комунікацій-
ними навичками перевищує частку населення 
з просунутими цифровими навичками майже в 
3 рази. Такий дисбаланс у навичках, необхід-
них для життя і роботи у цифровому серед-
овищі створює передумови для формування 
загроз цифровій безпеці населення. 

Позитивним у цій сфері є затвердження 
Концепції розвитку цифрових компетентнос-
тей та затвердження плану її реалізації [13]. 
Ця концепція передбачає реалізацію комп-
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лексу завдань, спрямованих на розвиток 
цифрових компетентностей носіїв людського 
капіталу, правового регулювання цієї сфери 
та підвищення обізнаності щодо небезпек в 
Інтернеті. 

Ця ситуація посилюється ще й тим, що 
українському суспільстві не розвинутою є 
соціальна відповідальність та цифрова куль-
тура, що обумовлює низький рівень дотри-
мання порядку, правил та процедур. Це пев-
ним чином зумовлює нехтування правилами 
безпеки та вимагає поряд з навчанням люд-
ського капіталу цифровим навичкам запрова-
джувати заходи щодо формування та розви-
тку цифрової культури.

Цифрова культура суспільства є базовою 
засадою інформаційної безпеки. До скла-
дових цифрової культури включають: раціо-
нальне споживання інформації, критичне мис-
лення, цифрова грамотність, ІТ-волонтерство, 
«зелене використання» ІКТ [14]. Цей перелік 
доцільно доповнити такими компонентами: 
безпекова обізнаність (кіберкультура) та розу-
міння і усвідомлення відповідальності за дії, 
вчинені особою у віртуальному просторі. 

Важливою складовою цифрової культури 
є кіберкультура. Елементи глобальної кібер-
культури визначено у резолюції 57/239 Гене-
ральної асамблеї ООН, а саме: обізнаність; 
відповідальність; вчасне реагування; етика; 
демократія; оцінка ризику; проектування і 
впровадження засобів забезпечення безпеки; 
управління забезпеченням безпеки; пере-
оцінка [15].

Забезпечення реалізації елементів визна-
чених складових є невід’ємною частиною 
інформаційної безпеки країни. В умовах циф-
ровізації економіки цифрова культура стає 
частиною національної культури. 

Цифровізація бізнес-процесів трансфор-
мує процес праці та потребує нових форм 
організації праці. Усталені форми організа-
ції праці є обтяжливими та неефективними, 
оскільки ієрархічні структури є занадто повіль-
ними, з ускладненою комунікацією всередині 
та довгим ланцюгом передання команд. Нова 
форма передбачає гнучку структуру із залу-
ченням фрілансерів до тимчасових проєктних 
груп. При цьому залучення людської праці 
відбуватися у віртуальний спосіб. 

Цифрова організація праці за допомогою 
ІКТ забезпечує ефективне функціонування 
системи «людина – техніка – знання – сере-
довище» [16]. Ключовими напрямками, які 
визначають сутнісні аспекти цифрової орга-
нізації праці є: мережева взаємодія через 

корпоративні мережі та трудові платформи; 
цифрова мобільність / цифрова міграція; 
цифрові інструменти (сервіси), які дозволя-
ють в режимі «реального часу» працювати 
спільно над проектами; цифрові системи 
оплати праці; законодавчі норми та правила 
цифрової зайнятості, цифрової безпеки.

Така організація праці стала можлива через 
перенесення процесу праці та соціально-тру-
дових відносин у віртуальний простір. Осно-
вними формами цифрової організації праці є 
цифрові трудові платформи та корпоративні 
ресурси. 

Цифрові трудові платформи виступають як 
посередники між замовниками послуг (робо-
тодавцями) та виконавцями (працівниками) 
та встановлюють правили та стандарти вза-
ємодії. Поряд з цим, цифрові трудові плат-
форми не несуть жодної відповідальності 
за дотримання авторських та суміжних прав 
на інтелектуальну власність; гарантування 
оплати праці виконавця за виконане замов-
лення; дотримання норм часу на працю та 
відпочинок; поширення нелегальної трудової 
зайнятості тощо. 

За даними опитування МОП в Україні серед 
респондентів 11% мають тривалість робочого 
тижня 35-49 годин; 14% – 50-85 годин; 7% – 
більше ніж 86 годин. Окремою проблемою є 
непоодинокі випадки не оплати вже наданих 
послуг, з такими випадками стикалися 32% 
респондентів [4]. 

Ще однією вадою діяльності трудових 
платформ у національному вимірі є масш-
табування тіньової зайнятості та прихованих 
трудових відносин у віртуальному (цифро-
вому) просторі. Оскільки доступ до отримання 
завдань та їх оплати після виконання відбу-
вається у цифровий спосіб, здебільшого це 
відбувається без укладання трудової або 
цивільно-правової угоди. За результатами 
опитування МОП 48% [4] респондентів не 
мають офіційного статусу зайнятої, або само-
зайнятої особи, тобто є фактично нефор-
мально зайнятими. 

Відбувається формування віртуального 
середовища, яке знаходиться фактично поза 
зоною дії та моніторингу національного регу-
лятора. За відсутності практики регулювання 
соціально-трудових відносин на платформі 
формується середовище з високим ризиком 
інформаційних загроз щодо витоку інформа-
ції, її крадіжки та неправомірного викорис-
тання. Тут доцільно виокремити дві безпе-
кові площини: цифровий результат праці та 
персональні дані. 
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Основними ризиками у першій площині є 
незаконне заволодіння результатами праці 
у цифровій формі без належної оплати, або 
отриманням неправомірної вигоди у сфері 
порушення авторських прав. Інформаційні 
ризики зумовлені відсутністю регламентації 
соціально-трудових відносин на платформах 
та невизначеністю правового статусу суб’єктів 
домовленості, що створює сприятливі умови 
для неправомірних дій. 

Друга площина це неправомірне викорис-
тання персональних даних. Використання 
платформ для пошуку замовлень (роботи) 
актуалізувало питання захисту персональних 
даних користувачів. За збереження персо-
нальних даних мають нести відповідальність 
провайдери, в цьому випадку власники тру-
дових платформ. Проте кожен провайдер має 
власні правила щодо використання отрима-
ної від користувачів інформації, які не завжди 
гарантують належне збереження та виключа-
ють використання з комерційною метою. 

Ще однією формою організації праці у циф-
ровій економіці є корпоративні ресурси, які 
забезпечують одночасний доступ працівни-
ків компанії до виконання проєктних завдань. 
Основні загрози полягають у слабкому про-
грамному захисті корпоративної інформації в 
тому числі персональних даних працівників, 
об’єктів інтелектуальної власності, новітніх 
розробок у цифровій формі.

Поза увагою залишився трудовий аспект, 
а саме регламентація обробки персональних 
даних, які надають користувачі провайде-
рам – трудовим платформам. «Персональні 
дані – відомості чи сукупність відомостей про 
фізичну особу, яка ідентифікована або може 
бути конкретно ідентифікована» [17]. Чіткий 
перелік інформації, яка належить до персо-
нальних даних в законі не наведено. 

Персональними даними у випадку зайня-
тості через платформи є: прізвище, ім’я 
користувача, запис зображень (фото, відео), 
інформація про освіту і кваліфікацію, номер 
мобільного телефону, електрона адреса, 
електронні ідентифікаційні дані (трафік, 
IP-адреса), дані про геолокацію, дані про 
транспортний засіб (у випадку з Глово, Убер, 
Уклон, Болт тощо), дані банківської карти 
тощо. Ці та інші дані користувач трудової 
платформи надає при реєстрації, або запо-
вненні акаунту та, як правило, автоматично 
дає згоду на їх обробку. Можна стверджувати, 
що власники трудових платформ збирають, 
накопичують персональні дані своїх користу-
вачів та формують базу персональних даних. 

«База персональних даних – іменована сукуп-
ність упорядкованих персональних даних в 
електронній формі та/або у формі картотек 
персональних даних» [17]. 

«Володілець персональних даних – 
фізична або юридична особа, яка визначає 
мету обробки персональних даних, встанов-
лює склад цих даних та процедури їх обробки, 
якщо інше не визначено законом» [17]. Влас-
ники трудових цифрових платформ є воло-
дільцями та, як правило, розпорядниками 
персональних даних, якщо право бути розпо-
рядником не передано іншій фізичній чи юри-
дичній особі. 

На відміну від соціальних мереж та інших 
ресурсів для користувача трудової платформи 
надання правдивих персональних даних є 
обов’язковою вимогою для отримання замов-
лення (роботи). У соціальній мережі користу-
вач може використовувати вигадане ім’я, не 
розміщувати особисті фото та відео та не має 
надавати дані банківської карти. Водночас 
провайдер – трудова платформа не бере на 
себе повну відповідальність за належне збе-
реження, використання та вчасне знищення 
отриманої інформації. Ці та інші аспекти ого-
ворюються у політиці конфіденційності та 
захисту даних. 

Такий стан справ зумовлений тим, що 
статус самого виконавця (користувача) з 
точки зору трудового права є невизначеним, 
так само як і статус власника трудової плат-
форми. Виконавцями на платформах можуть 
бути як самозайняті особи, так і особи без 
статусу зайнятої особи. Платформи позиціо-
нують себе лише як майданчики, які створю-
ють умови для взаємодії та відмовляються від 
будь-яких гарантій. 

У сфері інформаційної безпеки відкритими 
залишаються питання захисту результату 
праці під час його передачі від виконавця 
до замовника у цифровій формі. У цифро-
вому виробництві, результат праці набуває 
нематеріальної форми та має вигляд інфор-
мації. Поряд з іншими результатами цифро-
вого виробництва це обумовлює додатковий 
захист. 

Ще однією сферою, яка потребує уваги 
щодо інформаційної безпеки є право на інте-
лектуальну власність. За даними Компа-
нії «Gartner» починаючи з 2018 року, лише 
3D-друк призведе до щорічних глобальних 
втрат у сфері інтелектуальної власності на 
суму понад 100 мільярдів доларів» [18].

Питання інформаційної безпеки у цифро-
вому виробництві постає гостро та поряд з цим 
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вимагає дотримання суб’єктами соціально-
трудових відносин майнових та немайнових 
прав на інтелектуальну власність. 

Аргументованими є висновки М. Гуд-
мана, що «правовий захист інтелектуальної 
власності у цифровому суспільстві вимагає 
формування нової правової системи», яка 
включає «норми, правила, очікування, цілі, 
інструкції та стимули, що трансформували 
спосіб створення правових цінностей та ціл-
ковито змінили світ» [18]. 

Ці питання є надзвичайно важливими та 
потребують нагального вирішення, особливо 
за умов поширення зайнятості через цифрові 
платформи. Взаємодія між замовником та 
виконавцем ґрунтується на довірі, як правило 
суб’єкти платформ не укладають письмових 
угод, провайдер захищає лише свої інтереси. 

Визначені проблеми інформаційної без-
пеки у соціально-трудовій сфері за умов циф-
рових трансформацій не знайшли місця у про-
екті Стратегії інформаційної безпеки України 
[19] ні серед інформаційних загроз, ні серед 
8 стратегічних цілей та шляхів їх досягнення.

Наведені вище обґрунтування обумовили 
розробку пропозицій до проекту Стратегії 
інформаційної безпеки України.

Пропонується врахувати такі основні 
напрями підвищення інформаційної безпеки у 
соціально-трудовій сфері: 

1. Зменшення розриву між цифровими та 
інформаційними, між цифровими та комуніка-
ційними навичками.

2. Формування цифрової культури у сфері 
соціально-трудових відносин.

3. Унормування статусу суб’єктів трудових 
платформ.

4. Забезпечення дотримання прав на інте-
лектуальну власність, створену у цифровій 
формі.

До кожного визначеного напряму поси-
лення інформаційної безпеки у соціально-
трудовій сфері необхідно визначити та реалі-
зувати заходи, які повинні знайти відповідне 
місце у Плані заходів з реалізації Стратегії 
інформаційної безпеки.

Висновки.
1. Передумовами виокремлення інформа-

ційної безпеки соціально-трудової сфери з 
загальної безпекової царини є перенесення 
соціально-трудових відносин у віртуальний 
простір. 

2. У сфері інформаційної безпеки соці-
ально-трудових відносин доцільно виокре-
мити дві площини: перша стосується захисту 
персональних даних, друга – захисту резуль-

татів праці у цифровій формі та права на інте-
лектуальну власність. 

Особливої гостроти набуває захист пер-
сональних даних для зайнятих через тру-
дові платформи, вразливість яких зумовлена 
насамперед невизначеністю статусу. 

Результатом цифрового виробництва є 
цифровий продукт, який переважно не має 
уречевленої форми є об’єктом інформаційної 
безпеки як і права інтелектуальної власності. 

3. Стратегічними напрямами підвищення 
інформаційної безпеки у соціально-трудовій 
сфері є: 

– зменшення розриву між цифровими та 
інформаційними, між цифровими та комуніка-
ційними навичками;

– формування цифрової культури у сфері 
соціально-трудових відносин; 

– унормування статусу суб’єктів трудових 
платформ;

– забезпечення дотримання прав на інте-
лектуальну власність, створену у цифровій 
формі.

4. Розв’язання питання щодо розриву у 
навичках носіїв людського потенціалу полягає:

– в оновленні та модернізації наявних про-
грам у сфері цифрової грамотності в закладах 
освіти з врахуванням вимог рамки цифрових 
компетенцій для громадян України; 

– впроваджені програм «Цифрова грамот-
ність для дорослих», «Заснування власного 
бізнесу з використанням переваг цифрових 
технологій» для підготовки осіб, які мають 
статус безробітних;

– заснування цифрових хабів в рамках 
співпраці між закладами вищої, професійної 
освіти і бізнес-структурами. 

5. Підвищення рівня інформаційної без-
пеки у сфері праці вимагає формування циф-
рової культури у суб’єктів соціально-трудової 
сфери. Важливим заходом щодо посилення 
інформаційної безпеки на трудових платфор-
мах є запровадження тристороннього елек-
тронного договору, форма якого має бути 
визначення на законодавчому рівні, як і його 
обов’язковість.

6. Унормування статусу суб’єктів трудо-
вих платформ як сторін соціально-трудових 
відносин дозволить вивести такі відносини у 
правове поле та забезпечить значно вищий 
рівень інформаційної безпеки щодо збере-
ження персональних даних, результату праці 
у цифровій формі та прав інтелектуальної 
власності. Це потребує оновлення трудового 
законодавства та закону щодо захисту прав 
інтелектуальної власності. 
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7. Ефективність становлення концептуаль-
них, правових та стратегічних засад забезпе-
чення інформаційної безпеки в соціально-тру-
довій сфері за умов цифровізації економіки 
залежить від збалансованості дій інститутів 
державної виконавчої влади, які несуть відпо-
відальність за інформаційну, трудову та циф-
рову політику. Але інституційне забезпечення 
подолання інформаційних небезпек у соці-

ально-трудовій сфері при цифрових транс-
формаціях не відбувається. Запропоновані 
стратегічні засади будуть сприяти збалансо-
ваності управлінських рішень щодо інфор-
маційного, трудового та цифрового розвитку 
на принципах безпеки. Їх доцільно врахувати 
при доопрацюванні проекту Стратегії інфор-
маційної безпеки України та Плану заходів з 
її реалізації.
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