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Стаття присвячена сфері готельно-ресторанного бізнесу (ГРБ), як складова індустрії гостинності, зазнала 
суттєвих трансформацій внаслідок цифровізації та змін у споживчій поведінці клієнтів. У зв’язку з активним 
впровадженням інформаційно-комунікаційних технологій (ІКТ) у процеси бронювання, оплати, обліку, персо-
налізованого сервісу, взаємодії з клієнтами та аналітики даних, значно зросла кількість персональних і фі-
нансових даних, які обробляються та зберігаються в електронному вигляді. Тим часом, згідно з аналітичним 
звітом IBM Cost of a Data Breach Report 2023, середня вартість витоку даних у сфері гостинності зросла до 
3,36 мільйона доларів США, а час виявлення та усунення витоку в середньому становив 277 днів. В умовах 
воєнного стану в Україні, підприємства готельно-ресторанного бізнесу вимушені шукати нові шляхи стабіліза-
ції, підвищення ефективності й адаптації до нестабільного середовища. 

Ключові слова: інформаційна безпека, готельно-ресторанний бізнес, кіберзагрози, інноваційний  
розвиток, конкурентоспроможність, цифрова трансформація, управління ризиками.

The article examines current challenges and trends in the field of information security of the hotel and restaurant 
business (HRB) in the context of digital transformation. It is emphasized that the growing number of cyber threats, 
the introduction of online services, cloud technologies, electronic payment systems and CRM platforms into the 
activities of hospitality enterprises require an integrated approach to the protection of information resources.  
The author emphasizes that information security is no longer an exclusively technical function – it is turning into 
a strategic factor that affects competitiveness, innovation and customer confidence. The author reveals three key 
areas of research: analysis of current cyber threats to the hotel and restaurant industry, the role of information 
security in ensuring service quality and competitive advantages, and organizational mechanisms for integrating 
security into the management system. The article is based on modern statistical and analytical sources, including 
reports by IBM, UpGuard, Oracle Hospitality, and regulatory and strategic documents of Ukraine, in particular, the 
National Cybersecurity Strategy. It is substantiated that most Ukrainian enterprises of the GRB, especially small and 
medium-sized businesses, do not have a clearly defined information security policy, which makes them vulnerable 
to data leaks, hacker attacks and social engineering. The article proves that comprehensive information security, 
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which covers technological, personnel, organizational and legal aspects, is a prerequisite for sustainable and 
innovative development in the digital age. Particular attention is paid to the importance of forming an internal digital 
security culture at the staff level, integrating the principles of risk-based thinking into management, using cloud 
solutions, and complying with data protection standards. The article concludes with conclusions regarding the role 
of information security as a component of strategic management in a dynamic market and hybrid challenges. The 
author substantiates the need for further research, in particular, in the area of economic justification of investments in 
information security, analysis of employee behavior in the context of compliance with security policies, and formation 
of a national system to support the digital resilience of service sector enterprises.

Keywords: information security, hospitality industry, cyber threats, innovative development, competitiveness, 
digital transformation, risk management.

Постановка проблеми полягає в тому що, 
військова агресія Російської Федерації проти 
України створила надзвичайно складні умови 
для функціонування бізнесу та організацій 
усіх рівнів. В умовах воєнного стану органі-
зації змушені швидко адаптуватися до нових 
реалій, що включає реорганізацію бізнес-
процесів, перебудову ланцюгів постачання, 
зміну ринків збуту та забезпечення безпеки 
персоналу. В цих умовах управління змінами 
набуває критичного значення, оскільки від 
швидкості і ефективності адаптації залежить 
виживання організацій.

Аналіз останніх досліджень і публікацій. 
У світовій та вітчизняній літературі дедалі 
більше уваги приділяється питанням кризо-
вого менеджменту та управління змінами в 
умовах невизначеності. Зокрема, вагомий 
внесок зробили такі вітчизняні автори, як 
Балабанова, Л. В. Василенко, В. О. Зінченко, 
П. І. Ковальчук, С. П. Зокрема, науковці дослі-
джували питання ефективності контролю в 
умовах ринкової економіки. Дослідження, 
проведені в період COVID-19, показали, що 
адаптація до різких змін середовища може 
бути вирішальною для збереження конку-
рентоспроможності організацій. Проте, дослі-
дження управління змінами в умовах воєнного 
стану є менш поширеними, що обумовлює 
необхідність поглибленого аналізу існуючих 
підходів та розробки нових інструментів.

Виділення невирішених раніше частин 
загальної проблеми. У процесі дослідження 
управління змінами в організаціях України 
під час воєнного стану було виявлено кілька 
невирішених раніше аспектів, які потребують 
глибшого аналізу та розробки відповідних під-
ходів. Однією з таких проблем є недостатня 
розробленість механізмів підтримки мораль-
ного стану та психічного здоров'я працівників 
у довготривалій кризовій ситуації. Більшість 
існуючих підходів орієнтовані на короткостро-
кові стратегії, тоді як війна вимагає тривалої 
підтримки та адаптації.

Ще однією невирішеною проблемою є 
ефективне управління знаннями та їх пере-
дача в умовах високої плинності кадрів і 
часткової втрати інфраструктури. Питання 
збереження та накопичення організаційного 
досвіду стає особливо гострим у воєнний 
час, коли доступ до традиційних ресурсів  
обмежений.

Формулювання цілей статті (постановка 
завдання). Метою статті є дослідження ролі 
комплексного забезпечення інформаційної 
безпеки як ключового фактора інноваційного 
розвитку готельно-ресторанного бізнесу. Для 
досягнення цієї мети необхідно: проаналізу-
вати сучасні загрози інформаційній безпеці 
в ГРБ, оцінити вплив інформаційної безпеки 
на конкурентоспроможність підприємств, роз-
робити рекомендації щодо інтеграції заходів 
інформаційної безпеки в стратегію інновацій-
ного розвитку ГРБ.

Виклад основного матеріалу дослі-
дження. У межах дослідження комплек-
сного забезпечення інформаційної безпеки 
в готельно-ресторанному бізнесі доцільно 
зосередити увагу на трьох ключових напря-
мах: аналізі сучасних кіберзагроз для ГРБ, 
оцінці ролі інформаційної безпеки у форму-
ванні конкурентоспроможності та інновацій-
ного розвитку підприємств сфери гостинності, 
а також визначенні організаційно-технологіч-
них механізмів інтеграції інформаційної без-
пеки в стратегічне управління.

Перший напрям дослідження зосеред-
жено на глибокому аналізі актуальних загроз 
інформаційній безпеці в готельно-ресторан-
ній галузі як одній із найдинамічніших і водно-
час найвразливіших сфер сучасної економіки. 
У світлі стрімкої діджиталізації бізнес-процесів 
у сегменті HoReCa, питання захисту інформа-
ційної інфраструктури набуває пріоритетного 
значення. Готелі та ресторани дедалі частіше 
інтегрують у свою діяльність високотехноло-
гічні цифрові інструменти – від онлайн-сер-
вісів бронювання та мобільних застосунків 
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для замовлення послуг до багаторівневих 
систем управління взаємовідносинами з клі-
єнтами (CRM), електронної комерції та хмар-
них платформ для зберігання даних [3, с. 16]. 
Водночас вони зберігають і обробляють зна-
чні обсяги чутливої інформації, що стосується 
персональних та платіжних даних спожива-
чів, включно з паспортними реквізитами, бан-
ківськими картками, звичками споживання, 
історією бронювань і навіть інформацією про 
пересування.

Цей високий ступінь цифрової інтеграції у 
поєднанні з великою кількістю точок доступу 
до інформаційних систем створює переду-
мови для зростання кіберзагроз, які мають 
як економічні, так і репутаційні наслідки для 
бізнесу. Відповідно до звітів IBM Security 
(2023) та Asimily (2024), готельно-ресторан-
ний бізнес систематично входить до пере-
ліку найбільш вразливих до кіберзлочинності 
секторів. Основні причини цього явища – не 
лише технологічна відкритість, а й відсутність 
достатньої культури інформаційної безпеки 
серед працівників, які часто не мають спеціа-
лізованої підготовки у сфері кіберзахисту.

До найпоширеніших форм атак, що ста-
новлять серйозну загрозу для підприємств 
гостинності, належать фішингові кампанії, що 
імітують легітимні повідомлення та з великою 
ймовірністю змушують користувачів розкри-
вати конфіденційні дані; методи соціальної 
інженерії, які передбачають психологічний 
вплив на працівників з метою доступу до сис-
тем управління; атаки на облікові записи адмі-
ністраторів, що відкривають кіберзлочинцям 
шлях до критичних елементів цифрової інф-
раструктури; віруси-шифрувальники, які бло-
кують доступ до інформаційних систем і вима-
гають викуп; а також витоки даних, зумовлені 
використанням незахищених Wi-Fi мереж у 
публічних зонах готелів. Показовим є те, що 
у 2023 році, за даними компанії UpGuard, 
понад 68% усіх інцидентів у сфері гостинності 
починались із компрометації електронної 
пошти. Така статистика свідчить не лише про 
недосконалість технічних заходів безпеки, 
але й про низький рівень обізнаності персо-
налу в основах кібергігієни – елементарних 
правилах безпечної поведінки у цифровому  
середовищі.

Особливої актуальності проблема набуває 
в контексті безпекових реалій сучасної Укра-
їни, що перебуває в умовах воєнного стану. 
У таких обставинах інформаційна безпека 
підприємств HoReCa набуває не лише комер-

ційного, а й стратегічного значення. Зростає 
ймовірність реалізації гібридних загроз, які 
можуть бути спрямовані не лише на знищення 
або дестабілізацію систем, а й на досяг-
нення політичних чи військових цілей через 
деструктивний вплив на ІТ-інфраструктуру 
об’єктів, що обслуговують іноземних дипло-
матів, волонтерів, представників міжнародних 
місій. У таких випадках зловмисники можуть 
використовувати технології шпигунства, 
впроваджуючи складне шкідливе програмне 
забезпечення, що дає змогу вести приховане 
спостереження, викрадати інформацію або 
здійснювати саботаж.

У другій під тематичній частині дослі-
дження розглядається роль інформаційної 
безпеки як чинника конкурентоспроможності 
та інноваційного розвитку готельно-ресто-
ранних закладів. У сучасних умовах забез-
печення конфіденційності даних і цифрової 
довіри до бренду виступає одним із ключових 
критеріїв вибору споживачем готельних і рес-
торанних послуг. Клієнти очікують не лише 
високого рівня сервісу, а й впевненості в тому, 
що їхні персональні дані не будуть зкомпро-
метовані. Це особливо актуально для міжна-
родних туристів і ділових клієнтів, що броню-
ють номери онлайн і здійснюють передоплату 
[1, с. 209]. Як показують дослідження компанії 
Oracle Hospitality (2023), понад 79% гостей 
вважають політику конфіденційності готелю 
важливим фактором при прийнятті рішення 
про бронювання. Інформаційна безпека таким 
чином стає не просто вимогою регуляторів, 
а невід'ємною складовою сервісної якості, 
репутаційної стійкості і клієнтської лояль-
ності. Успішна реалізація інновацій – зокрема 
впровадження мобільних додатків, безконтак-
тних систем заселення, смарт-ключів, елек-
тронних меню тощо – можлива лише за умови 
побудови безпечного інформаційного серед-
овища, де кожна точка взаємодії з гостем є 
контрольованою і захищеною [2, с. 117].

Третій напрям дослідження фокусується 
на організаційних і технологічних механіз-
мах інтеграції інформаційної безпеки в стра-
тегічне управління готельно-ресторанним 
підприємством. Комплексне забезпечення 
інформаційної безпеки передбачає не лише 
технічне обладнання – сервери, фаєрволи, 
резервні копії – а й формування внутрішньої 
політики безпеки, призначення відповідаль-
них осіб, регулярне навчання персоналу та 
аудит вразливостей. Одним із найважливі-
ших елементів є впровадження принципів 
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risk-based thinking – тобто побудови системи 
безпеки не за принципом «що є в наявності»,  
а з урахуванням аналізу реальних ризиків і сце-
наріїв порушень, притаманних саме цій орга-
нізації. На практиці це означає, що невеликий 
готель у провінційному місті повинен захи-
щати інші елементи, ніж готель міжнародної 
мережі в столиці [5, с. 13]. В українському кон-
тексті особливої ваги набуває питання кадро-
вого забезпечення – переважна більшість під-
приємств не мають фахівців з ІТ-безпеки, а 
функції захисту інформації делегуються або 
зовнішнім провайдерам, або адміністраторам 
сайтів. Це створює ризики несанкціонованого 
доступу, зниження оперативності реагування 
на загрози та формального підходу до без-
пеки. Одним із рішень може стати впрова-
дження хмарних рішень з вбудованим захис-
том, які автоматизують оновлення, контроль 
доступу та ведення логів подій, що суттєво 
знижує вразливість навіть для малих підпри-
ємств [4, с. 88].

Усі ці аспекти свідчать, що інформаційна 
безпека у готельно-ресторанному бізнесі 
не повинна розглядатися як суто технічне 
завдання ІТ-відділу. Вона має бути інтегро-
вана у всі рівні управління підприємством – 
від стратегічного до операційного – й сприй-
матися як фактор стабільності, розвитку та 
довгострокової конкурентної переваги в умо-
вах постійних зовнішніх загроз і високої турбу-
лентності середовища.

Висновки. Проведене дослідження дозво-
ляє стверджувати, що інформаційна безпека 
в готельно-ресторанному бізнесі набуває 
статусу одного з ключових елементів інно-
ваційного розвитку та конкурентоспромож-
ності в цифрову епоху. Зростаюча кількість 
цифрових каналів обслуговування, онлайн-
трансакцій, віддаленого адміністрування й 
обробки персональних даних клієнтів формує 
нову реальність, у якій захист інформації є не 
лише технічною функцією, а повноцінним біз-
нес-пріоритетом.

У процесі аналізу виявлено, що сучасна 
практика управління інформаційною без-
пекою в українських готельно-ресторанних 
закладах здебільшого не відповідає викли-
кам, що постають унаслідок глобальної 
цифровізації та кіберзагроз. Значна частина 
малих і середніх підприємств не має навіть 
базової політики інформаційної безпеки, що 
унеможливлює своєчасне реагування на 
витоки даних, фішингові атаки чи внутрішні 
загрози. У поєднанні з низьким рівнем цифро-
вої культури персоналу це формує додаткові 
репутаційні та фінансові ризики, які у довго-
строковій перспективі можуть стати фаталь-
ними для бізнесу.

Окрему увагу варто приділити тому, що 
інформаційна безпека дедалі більше впли-
ває на формування клієнтського досвіду та 
лояльності. Сучасні споживачі очікують не 
тільки комфортного і швидкого сервісу, а й 
гарантій захисту своїх даних. У разі компро-
метації таких даних навіть одиничний інци-
дент може стати причиною масового відтоку 
клієнтів і шкоди діловій репутації. Це свідчить, 
що інвестиції в інформаційну безпеку мають 
розглядатися не як витрати, а як довгостро-
ковий актив, що створює додану вартість у 
вигляді довіри, стабільності та адаптивності 
до цифрових трансформацій.

Важливим результатом дослідження є 
визначення необхідності інтеграції інформа-
ційної безпеки в загальну систему страте-
гічного управління готельно-ресторанними 
підприємствами. Це має проявлятися у ство-
ренні внутрішніх політик безпеки, регулярному 
навчанні персоналу, впровадженні принципів 
управління ризиками, використанні хмарних 
захищених платформ і дотриманні національ-
них та міжнародних стандартів. У контексті 
цифрової трансформації та змін у поведінці 
споживачів саме такі комплексні дії дозволять 
підприємствам залишатися конкурентоспро-
можними, інноваційно гнучкими й захище-
ними в умовах підвищеної невизначеності.
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