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У статті розглянуто питання безпеки банківської діяльності в умовах військових ризиків. Розглянуто осно-
вні загрози, з якими стикається банківський сектор під час війни, включаючи макроекономічні, фінансові, кі-
бернетичні та операційні ризики. Проаналізовано заходи, які впроваджуються Національним банком України 
для підтримки фінансової стабільності, включаючи антикризові монетарні заходи, механізми рефінансування 
банків і посилення контролю над фінансовими потоками. Визначено основні виклики, пов'язані із забезпечен-
ням безперервності банківських операцій та управлінням ризиками в кризових умовах. Досліджено проблеми 
ліквідності банківської системи та можливі наслідки для грошово-кредитної політики. Сформовано підходи 
щодо формування механізмів адаптації банківської системи до кризових умов на засадах цифровізації фі-
нансових процесів та удосконалення регуляторних заходів зі сторони НБУ. Обґрунтовано необхідність підви-
щення стійкості банківської системи України в умовах довготривалих військових дій.

Ключові слова: банківська безпека, військові ризики, банківський сектор, фінансова стабільність, макро-
економічні ризики, ліквідність банків, проблемні кредити, кіберзахист, монетарна політика.

The purpose of this article is to examine the impact of the full-scale military invasion on Ukraine's banking system 
and to develop scientifically grounded approaches to ensuring financial stability and security in the banking sector 
under wartime risks. The research methodology is based on a systematic approach to analyzing the integration 
of digital technologies and economic-mathematical modeling. Methods of economic and mathematical analysis, 
comparative analysis, and forecasting were applied. An abstract approach was used to assess the effectiveness 
of digital technologies in managerial decision-making processes. Empirical data on the digital transformation of 
the economy were utilized, along with an analysis of the regulatory and legal aspects of digitalization. Based on 
the method of logical generalization, approaches to integrating digital technologies into business processes were 
determined. To form the final results of the study and determine approaches to increasing the stability of the banking 
system, the method of logical generalization was used. The article examines the security of banking activities under 
wartime risks. It highlights the key threats faced by the banking sector during the war, including macroeconomic, 
financial, cyber, and operational risks. The measures implemented by the National Bank of Ukraine to maintain 
financial stability are analyzed, including anti-crisis monetary policies, bank refinancing mechanisms, and enhanced 
control over financial flows. The main challenges related to ensuring the continuity of banking operations and risk 
management in crisis conditions are outlined. The liquidity issues of the banking system and potential consequences 
for monetary policy are discussed. Strategic mechanisms for adapting the banking system to crisis conditions are 
proposed, including the digitalization of financial processes, improvement of regulatory measures, and engagement 
of international financial support. The necessity of further research on enhancing the resilience of Ukraine's banking 
system amid prolonged military conflict is substantiated.

Keywords: banking security, wartime risks, banking sector, financial stability, macroeconomic risks, bank  
liquidity, non-performing loans (NPL), cybersecurity, monetary policy.
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Постановка проблеми. Безпека бан-
ківської діяльності в умовах триваючих вій-
ськових дій є критичним фактором фінансо-
вої стійкості держави. Війна значно посилює 
макроекономічні та системні ризики, ство-
рюючи виклики для банківського сектору, які 
стосуються підтримання ліквідності, захисту 
активів, довіри вкладників та безперебійного 
функціонування фінансової інфраструктури. 
Дестабілізація валютного ринку, прискорення 
інфляційних процесів і зростання відтоку 
капіталу чинять тиск на стійкість банківських 
установ, вимагаючи негайних адаптаційних 
рішень.

В умовах військових ризиків банки змушені 
оперативно змінювати операційні процеси, 
впроваджувати нові методи управління ризи-
ками та переглядати фінансові стратегії для 
забезпечення стабільності. Одна з ключових 
проблем полягає у тому, що традиційні моделі 
оцінки ризиків, розроблені для стабільних 
економічних умов, виявляються недостатньо 
ефективними під час військових конфліктів. 
Високий рівень невизначеності, зміни регуля-
торного середовища та потенційний дефіцит 
ліквідних активів потребують нових підходів 
до оцінки фінансової стійкості банків.

Окрім економічних викликів, зростає 
загроза кібернетичних атак, які набули масш-
табного характеру з початком військових дій. 
Кібератаки на фінансові установи можуть при-
звести до витоку конфіденційних даних, бло-
кування фінансових операцій та компроме-
тації платіжних систем. В умовах зростаючої 
цифровізації фінансових процесів критично 
важливим стає розвиток кіберзахисту та 
впровадження технологічних рішень, здатних 
забезпечити безперебійне функціонування 
банківської системи навіть у кризових умовах.

Зазначені виклики вимагають науково 
обґрунтованого підходу до розробки страте-
гій управління банківськими ризиками у воєн-
ний період. Необхідно формувати ефективні 
інструменти фінансової стабілізації, оптимізу-
вати внутрішні процеси банків та інтегрувати 
цифрові технології для мінімізації негативного 
впливу війни на фінансову систему. Важливо 
також враховувати міжнародний досвід адап-
тації банківських установ до кризових ситуа-
цій та розробляти механізми, які підвищують 
гнучкість і стійкість фінансового сектору до 
майбутніх загроз.

Аналіз останніх досліджень і публікацій. 
У даний час проблематика безпеки банків-
ської діяльності в умовах військових ризиків 
є предметом активних наукових досліджень. 

Зокрема, у сучасній економічній науці розгля-
даються питання стійкості фінансових систем 
під час криз, механізми адаптації банків до 
нестабільних умов та вплив військових кон-
фліктів на макроекономічні показники.

Так, у дослідженнях М. І. Дзямулича  
[1; 2] визначено сутність електронних грошей 
у фінансовій системі та їхню роль у забезпе-
ченні стабільності банківської діяльності під 
час кризових явищ. Окремо автор розглядає 
питання ліквідності комерційних банків у пері-
оди економічних потрясінь, наголошуючи на 
необхідності державного втручання в меха-
нізми регулювання банківської ліквідності.  
А у роботі О. В. Стащук [5] підкреслюється 
роль банківських інновацій у забезпеченні 
фінансової стабільності та зменшенні ризиків 
втрати ліквідності в умовах глобальної фінан-
сової кризи.

Офіційні дані Національного банку України 
свідчать про значне посилення регуляторних 
вимог до комерційних банків, особливо щодо 
рівня ліквідності, динаміки проблемних креди-
тів, механізмів антикризового управління та 
заходів із запобігання кібератакам на фінан-
сові установи. Зокрема, у «Звіті про фінан-
сову стабільність» НБУ [4] зазначається, 
що основними викликами для банківського 
сектору є зниження довіри вкладників, ско-
рочення обсягів кредитування та зростання 
частки непрацюючих кредитів.

Окрему увагу варто приділити роботам 
Н. М. Чиж [6; 7], яка розглядає проблема-
тику управління власним капіталом банку та 
інноваційною діяльністю банківських уста-
нов. Авторка вказує на необхідність рефор-
мування традиційних банківських моделей та 
використання новітніх цифрових технологій 
для забезпечення фінансової безпеки. Водно-
час М. І. Карлін [3] аналізує роль банківських 
інновацій в умовах цифрової економіки, наго-
лошуючи на важливості цифровізації для під-
вищення безпеки банківських установ в пері-
оди нестабільності.

Також досвід управління банківськими 
ризиками в умовах військових конфліктів 
детально розглянуто у статті М. І. Дзямулича 
[9], який проаналізував ефективність фінан-
сових стратегій українських банків під час 
війни. Крім того, питання цифровізації пла-
тіжних систем досліджено у праці В. М. Яку-
бів [10], яка підкреслює важливість інтеграції 
технологій у банківські процеси для мінімізації 
ризиків.

Загалом, аналіз наявних наукових напра-
цювань свідчить про необхідність комплек-
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сного підходу до забезпечення стійкості бан-
ківської системи в умовах військових ризиків. 
Разом з тим, існує потреба поглиблення 
досліджень щодо розширення державної під-
тримки та цифровізації банківських операцій, 
які є ключовими напрямами для підвищення 
безпеки банківської діяльності.

Постановка завдання. Метою статті є 
дослідження впливу повномасштабного вій-
ськового вторгнення на банківську систему 
України та формування підходів щодо забез-
печення фінансової стабільності та безпеки 
банківського сектору в умовах військових 
ризиків.

Виклад основного матеріалу дослі-
дження. Українська банківська система про-
ходить безпрецедентний стрес-тест через 
повномасштабне військове вторгнення, що 
кардинально змінило умови функціонування 
фінансового сектору. Війна спричинила гли-
бокі макроекономічні дисбаланси, які усклад-
нили стабільну діяльність банків, знизили 
рівень ліквідності, підвищили кредитні та 
операційні ризики, а також створили додат-
кові загрози для фінансової безпеки. Падіння 
економічної активності, інфляційний тиск і 
відтік капіталу ще більше загострили ситуа-
цію. Окрім цього, частина банківської інфра-
структури зазнала ушкоджень або опинилася 
в зонах бойових дій, що суттєво ускладнило 
операційну діяльність багатьох установ. 

У таких умовах перед Національним бан-
ком України постало критично важливе 
завдання – запобігти знеціненню національ-
ної валюти, уникнути паніки серед вкладників, 
забезпечити стабільність банківської системи 
та підтримати фінансову інфраструктуру кра-
їни. У перші дні війни було ухвалено комп-
лекс антикризових заходів, які передбачали 
фіксацію валютного курсу, запровадження 
жорстких обмежень на рух капіталу, контроль 
над готівковими операціями та забезпечення 
стабільності міжбанківського ринку. Значна 
частина зазначених заходів залишаються в 
силі і сьогодні, оскільки військові ризики збе-
рігаються й надалі. Окрім цього, НБУ реалі-
зував механізми рефінансування банків, тим-
часові регуляторні послаблення та посилений 
контроль за банківською діяльністю. Завдяки 
даним заходам вдалося уникнути масштаб-
ного банкрутства фінансових установ і забез-
печити безперебійну роботу критично важ-
ливих фінансових сервісів, зокрема системи 
банківських платежів.

Варто зазначити, що в даний час довіра 
населення до банків залишається відносно 

стабільною завдяки швидкому реагуванню 
регулятора. Проте макроекономічні загрози 
змушують фінансові установи переглядати 
свої стратегії управління ризиками [6]. Одним 
із найбільш критичних викликів при цьому є 
погіршення ліквідності банківської системи. 
Відтік депозитів, зростання рівня неповерне-
них кредитів та зміни в інвестиційній політиці 
створюють суттєві проблеми для підтримки 
стабільного функціонування комерційних 
банків. 

Одним із основних військових ризиків є 
зростання частки проблемних кредитів (NPL), 
що змушує банки обережніше ставитися до 
видачі нових позик, концентруючи свою діяль-
ність на безризикових інструментах, таких як 
державні цінні папери та депозитні сертифі-
кати НБУ. Така стратегія допомагає банкам 
підтримувати фінансову стабільність, але 
водночас обмежує доступність фінансування 
для реального сектору економіки. При цьому 
динаміка частки проблемних кредитів під час 
воєнного стану свідчить про поступове змен-
шення їхньої частки у загальному кредитному 
портфелі банків (табл. 1). Відповідно до даних 
НБУ, показники NPL знизилися з 38,1 % на 
початку 2023 року до 30,3 % станом на 1 січня 
2025 року чим майже повернулися до довоєн-
ного рівня.

З іншого боку, війна створила серйозні 
виклики для монетарної політики країни. Над-
мірна ліквідність банківської системи, що 
утворилася через скорочення кредитування 
та збільшення обсягів депозитних сертифі-
катів НБУ, стала серйозною проблемою для 
грошово-кредитної політики. Якщо банки не 
спрямовуватимуть ці кошти в реальний сек-
тор економіки, то це може стримувати еко-
номічний розвиток і гальмувати відновлення 
після війни [11]. Водночас, у разі раптового 
масового вливання даних фінансових ресур-
сів в економіку, можливе різке зростання тем-
пів інфляції, що значно ускладнить фінансову 
стабільність країни.

Військові дії суттєво вплинули на фінансові 
показники банків, такі як рентабельність акти-
вів (ROA) та рентабельність власного капі-
талу (ROE). Так, станом на 1 січня 2022 року 
показники рентабельності демонстрували 
певну стабільність (рис. 1). Однак, внаслідок 
початку військових дій, спостерігалося різке 
зниження ROE та ROA до від’ємних значень, 
що вказує на погіршення фінансової ефектив-
ності банків. Попри це, протягом наступного 
часу, показники рентабельності поступово 
покращувалися, а станом на 01.01.2025 р. 
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індикатор ROE банківської системи України 
зріс до 29,07%, а ROA – до 3,35%, що свід-
чить про адаптацію банків та ефективність 
впроваджених антикризових заходів.

Важливим напрямком антикризового 
управління виступає посилений моніторинг 
фінансових потоків. Зокрема, у період війни 
відбувається активне переміщення капіталу, 
як у межах країни, так і за її межі, що створює 
додаткові ризики для фінансової безпеки. Для 
запобіганню нелегальним фінансовим опера-
ціям, Національний банк України впровадив 
додаткові заходи контролю, спрямовані на 
боротьбу з фінансовими махінаціями, відми-
ванням грошей та незаконним виведенням 
капіталу.

Як зазначається у дослідженні М. І. Дзя-
мулича, у кризових умовах найефективнішою 
стратегією є диверсифікація джерел фінансу-
вання, скорочення ризикових активів та впро-
вадження інноваційних механізмів управління 
ліквідністю [9]. Дійсно, у воєнний час банки 

уникають ризикованих інвестицій і переорі-
єнтовуються на менш ризикові інструменти, 
такі як державні облігації або депозити в 
Національному банку України, що дозволяє 
їм зберігати фінансову стійкість і зменшувати 
загрозу банкрутства.

Окрім економічних та монетарних викликів, 
війна створила також серйозні загрози для 
кібербезпеки банківських установ. Українські 
банки, як і багато інших стратегічних структур, 
стали мішенню для кібератак. Значна їх час-
тина спрямована на блокування операційних 
процесів, викрадення даних клієнтів, підробку 
фінансових транзакцій та злам цифрових 
платіжних систем. За даними НБУ, у 2023 році 
кількість кіберінцидентів у фінансовому сек-
торі України зросла на 80% порівняно з дово-
єнним періодом [4]. Основними цілями атак 
є підрив довіри клієнтів до банківських уста-
нов, викрадення конфіденційної інформації, а 
також спроби паралізувати банківські опера-
ції шляхом масових атак. В умовах воєнного 

Таблиця 1
Динаміка частки непрацюючих кредитів (NPL) у банківському секторі України  

під час дії воєнного стану
Показник 01.01.2022 01.01.2023 01.01.2024 01.01.2025

Обсяг NPL, млрд. грн. 345,1 432,1 422,4 393,2
Частка NPL у кредитному портфелі, % 30,0 38,1 37,4 30,3

Джерело: сформовано на основі [4]

Рис. 1. Динаміка показників рентабельності банківського сектору за 2022–2025 рр.
Джерело: побудовано автором на основі [4]
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стану такі загрози можуть дестабілізувати всю 
фінансову систему країни.

Як зазначають експерти, застосування 
сучасних технологій кіберзахисту, зокрема 
багаторівневої автентифікації, використання 
штучного інтелекту для виявлення аномаль-
ної активності та впровадження блокчейн-
технологій для забезпечення прозорості 
операцій, дозволяє суттєво знизити ризики 
цифрового шахрайства [10]. Зокрема, чимало 
українських банків уже впровадили системи 
аналізу поведінкових факторів, що дозволя-
ють виявляти підозрілі дії в режимі реаль-
ного часу. Такі технології значно покращують 
контроль за фінансовими потоками та під-
вищують рівень безпеки операцій. Значний 
внесок у підвищення рівня кіберзахисту бан-
ківської системи здійснюється і за підтримки 
міжнародних організацій, зокрема Європей-
ського банку реконструкції та розвитку, який 
надає грантове фінансування. У співпраці з 
міжнародними партнерами в Україні впрова-
джуються комплексні рішення, що дозволя-
ють покращити рівень безпеки та швидко реа-
гувати на нові загрози.

Отже, можна стверджувати, що забезпе-
чення безпеки банківської системи в умовах 
війни потребує комплексного підходу, який 
включає антикризові заходи та технологічні 
інновації. Незважаючи на значні виклики, що 
постають перед фінансовими установами, 
ефективна координація регуляторної, монетар-
ної та інформаційно-технічної політики дозво-

ляє зберігати стабільність банківської системи 
і підтримувати фінансову стійкість країни.

Висновки. Таким чином, приходимо до 
висновку, що банківський сектор України 
зазнає безпрецедентних викликів унаслідок 
повномасштабного військового вторгнення. 
Основні загрози полягають у макроекономіч-
ній нестабільності, зростанні частки проблем-
них кредитів, ризиків ліквідності тощо. Однак 
вжиті Національним банком України антикри-
зові заходи, такі як рефінансування банків, 
контроль над фінансовими потоками та регу-
лювання, дозволяють зберігати стабільність 
банківської системи та мінімізувати негативні 
наслідки воєнних дій.

Важливим аспектом стабілізації банків-
ського сектору є зменшення частки проблем-
них кредитів, що свідчить про ефективність 
заходів з управління проблемною заборго-
ваністю. Тому заходи з контролю ліквідності 
та обмеження руху капіталу повинні бути 
спрямовані на підтримку макроекономічної 
стабільності. Водночас, для відновлення кре-
дитування реального сектору економіки необ-
хідні подальші заходи щодо стимулювання 
інвестицій та розвитку фінансових інструмен-
тів, які можуть забезпечити довгострокову 
стабільність. Відповідно, для забезпечення 
подальшої стійкості банківського сектору 
України необхідне комплексне поєднання 
антикризових заходів та ефективного управ-
ління ризиками на засадах посилення фінан-
сової безпеки.
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