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У статті проаналізовано латентні впливи незаконних практик – кіберзлочинів, корупції та операцій тіньо-
вого сектору – на діяльність суб’єктів економіки. Використовуючи дані бази Scopus та програмний додаток 
VOSviewer, виявлено п'ять кластерів ключових слів, які ідентифікують теоретичні напрями досліджень. Чер-
воний кластер акцентує увагу на кіберзлочинах, штучному інтелекті та мережевій безпеці, підкреслюючи роль 
сучасних технологій у захисті бізнесу. Зелений охоплює тіньову економіку, висвітлюючи її вплив на економіч-
ний розвиток. Синя група зосереджується на прозорості, боротьбі з корупцією та якості управління. Жовтий 
і бузковий кластери розглядають етику, гендерні аспекти, цифровізацію та вплив пандемії. Аналіз практи-
ки показав реальні наслідки кібератак (Colonial Pipeline, Garmin, Maersk), корупційних скандалів (Petrobras, 
Siemens, Odebrecht) та криз, спричинених тіньовою економікою (HSBC, Volkswagen). Окреслено наслідки 
незаконних практик для України: кібератаки на державні й приватні установи демонструють уразливість циф-
рової інфраструктури; корупційні схеми, як-от ухиляння від мобілізації, підривають довіру до держави; тіньова 
економіка створює виклики для бізнесу, вимагаючи нових стратегій та регуляції. Результати аналізу теорії та 
практики підкреслюють актуальність боротьби з цими явищами для формування стійкого бізнес-середовища 
в країні.

Ключові слова: корупція, кіберзлочин, тіньова економіка, бізнес, латентний вплив.

This study delves into the latent effects of illegal practices – cybercrime, corruption, and shadow economy 
operations - on the activities of economic entities. To analyse its theoretical aspects, a dataset of scientific publications 
indexed in the Scopus database was selected based on keywords such as “cybercrime,” “corruption,” “shadow 
economy,” “business,” and “latent.” They were analysed and visualised using the VOSviewer software. The result 
showed five thematic clusters defining the primary research directions concerning the impact of illegal practices. The 
red group emphasises digital technologies, cybersecurity, artificial intelligence, data analytics, and network security. 
The green one is centred on economic growth, resilience, shadow economy, and taxation, stressing the need to 
examine illegal economic processes and their implications for macroeconomic indicators and public policy efficiency. 
The blue cluster addresses transparency, anti-corruption measures, institutional quality, and public governance, 
showcasing the importance of institutional capacity-building for fostering trust and accountability in both public 
and private sectors. Meanwhile, the yellow and purple groups explore secondary topics, including gender aspects, 
ethics, public policy, e-governance, entrepreneurship, and the human and social implications of COVID-19. The 
theoretical findings underline the interconnected nature of corruption, cyber threats, and shadow economy practices, 
demonstrating their cumulative effect. Corruption undermines trust, distorts market mechanisms, and exacerbates 
economic inefficiencies, as evidenced by high-profile scandals like the Petrobras case in Brazil and Siemens' 

1 Робота виконана в рамках науково-дослідної роботи № 0124U000544 «Кібербезпекові та цифрові трансформації 
економіки країни воєнного часу: боротьба із кіберзлочинами, корупцією та тіньовим сектором».
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bribery revelations. Shadow economy practices, such as tax evasion, further erode public policy efficiency and 
diminish state revenues. Concurrently, cyber threats, exemplified by ransomware attacks on Colonial Pipeline and 
Garmin or large-scale data breaches affecting companies like Target, disrupt digital infrastructure and necessitate 
the adoption of innovative cybersecurity strategies. The analysis also highlights regional case studies, such as 
Ukraine’s cyberattacks on critical infrastructure and government systems, revealing vulnerabilities in national and 
business security frameworks. Additionally, corruption and shadow economy practices in Ukraine remain substantial 
barriers to business growth, evidenced by the exposure of systemic bribery schemes and judicial inefficiencies. 
This research contributes to understanding the latent dimensions of illegal practices, offering actionable insights for 
policymakers and business leaders to address the multidimensional challenges posed by corruption, cybercrime, 
and the shadow economy.

Keywords: corruption, cybercrime, shadow economy, business, latent influence.

Постановка проблеми. У сучасних умо-
вах цифровізації економіки суб’єкти госпо-
дарювання стикаються з численними викли-
ками, які впливають на їхню діяльність. Серед 
них особливе місце займають кіберзло-
чини, корупція та операції тіньового сектору.  
Ці форми незаконної діяльності мають зна-
чний вплив через свою латентність, що сут-
тєво ускладнює їхнє виявлення і протидію. 
Незважаючи на наявність інших явних еконо-
мічних і соціальних факторів, які впливають 
на бізнес, таких як макроекономічна та полі-
тична нестабільність, регуляторний тиск чи 
ринкові коливання, саме латентні незаконні 
практики завдають прихованого, але водно-
час глибокого руйнівного ефекту.

Кіберзлочини стали проблемою номер 
один для бізнесу в умовах COVID-19 та після 
пандемії. Їх вплив проявляється у фінансових 
витратах, пов’язаних з відновленням злама-
них систем та баз даних, втратою довіри клі-
єнтів через компрометацію конфіденційних 
даних, а також у штрафах за недотримання 
регуляторних вимог у сфері захисту інфор-
мації. Хакерські атаки, цифровий шантаж 
та викрадення даних дедалі частіше стають 
інструментами дестабілізації бізнесу, вплив 
яких важко передбачити.

Корупція є ще одним критичним факто-
ром, що спотворює економічну діяльність. 
Використання владних повноважень для осо-
бистого збагачення створює нерівні умови 
для учасників ринку, підвищує транзакційні 
витрати та негативно впливає на конкурен-
тоспроможність бізнесу. Невидимість коруп-
ційних схем і складність у доведенні фактів 
зловживань лише посилюють їхній руйнівний 
вплив, підриваючи довіру інвесторів і партне-
рів до місцевих ринків.

Тіньова економіка, яка включає нелегальну 
торгівлю, ухилення від сплати податків та 
інші незаконні операції, також створює значні 
перешкоди для розвитку бізнесу. Компанії, що 
діють легально, змушені конкурувати з учас-

никами ринку, які використовують непрозорі 
методи зниження витрат, що унеможливлює 
чесну конкуренцію. Збитки, які завдаються 
державному бюджету внаслідок тіньових опе-
рацій, не лише підривають економіку, але й 
посилюють фінансовий тиск на бізнес через 
збільшення податкового навантаження.

Таким чином, перелічені форми незакон-
ної діяльності мають прихований характер 
впливу на бізнес середовище, що ускладнює 
їх своєчасне виявлення. Їх латентність прояв-
ляється у складності їх діагностики на почат-
кових етапах, непрямій природі наслідків та 
відсутності очевидної кореляції з негайними 
результатами діяльності бізнесу. Як наслідок, 
їхній вплив може стати помітним лише тоді, 
коли завдані збитки набувають системного 
характеру, завдаючи значної шкоди бізнесу та 
економіці в цілому.

Аналіз останніх досліджень і публіка-
цій. Проблематика корупції, кіберзлочинів та 
операцій тіньового сектору є актуальною в 
контексті вирішення даних проблем для фор-
мування сприятливого інвестиційного клімату, 
підвищення рівня конкурентоздатності бізнесу 
та покращення економічного розвитку країни. 
Саме тому, ці питання активно досліджуються 
провідними фахівцями-теоретиками та прак-
тиками в науковій літературі. 

Так, найбільший внесок у дослідження 
питань тіньової економіки зробили Фрідріх 
Шнайдер та Домінік Х. Енсте, які мають зна-
чний науковий доробок у даній сфері. Слід 
відмітити їх найбільш популярну працю, в 
якій вони оцінили розмір тіньової економіки 
в 76 країнах, що розвиваються, з перехідною 
економікою та ОЕСР [1]. Алм Дж. та Ембай А. 
у своїх дослідженнях пішли далі та оцінили 
розміри тіньової економіки для 111 країн за 
1984–2006 роки на основі підходу попиту на 
валюту [2]. Також дослідження поєднуються 
для виявлення звʼязків між тіньовим секто-
ром та корупцією. Дрегер А. та Шнайдер Ф. 
довели гіпотезу, що корупція та тіньова еко-
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номіка доповнюють один одного в країнах 
з низьким рівнем доходу, але не в країнах з 
високим доходом, що робить даний резуль-
тат важливим для дослідження перетину цих 
незаконних практик [3].

Куерво-Казурра А. виявив кореляцію між 
корупцією та прямими іноземними інвестиці-
ями і сформував два важливих для наукової 
спільноти висновки, що закони проти хабарни-
цтва за кордоном можуть діяти як стримуючий 
фактор проти участі в корупції в інших країнах, 
а також інвестори-хабарники шукають країни 
для інвестування, де поширена корупція [4]. 
Анохін С. та Шульце В. С. підтвердили для 
64 країн наявність сильного зв’язку між під-
приємництвом, інноваціями та корупцією, що 
дозволило їм визначити ефективність контр-
олю за корупцією за рахунок зростання рівня 
інновацій та підприємництва [5]. Пінто Дж., 
Леана К. Р. та Піл Ф. К. досліджували фунда-
ментальні виміри корупції в організаціях, що 
сприяло формуванню її нової концептуаліза-
ції, як організації корумпованих осіб [6].

Хоча тематика кіберзлочин є досить важ-
ливою, але вона набула популярності останні 
п’ять років, тригером чому слугувала світова 
пандемія. Так, Найду Р. розробив багато-
рівневу модель, яка дозволяє оцінити фак-
тори, жертви, джерела, методи атак, які були 
пов’язані саме з COVID-19 [7]. Дана модель 
сприяла формуванню висновку щодо розви-
тку широти та різноманіття кіберзлочинів у 
відповідь на ситуаційні фактори. Окрім руй-
нівних наслідків для різних субʼєктів еконо-
міки, деякі компанії намагаються будувати 
свій бізнес на кіберзлочинах. Так, Кшетрі Н. 
зосередив свою увагу на індустрії кіберзло-
чинності та розглянув її економічні, інститу-
ційні, бізнес-аспекти для компаній, основна 
діяльність яких побудована на кіберзлочи-
нах [8]. Група вчених з Великобританії, США, 
Німеччини та Нідерландів провели системне 
дослідження щодо вартості кіберзлочинності, 
яке дозволило прийти до висновку, що треба 
більше витрачати на виявлення кіберзлочин-
ців та притягнення їх до відповідальності, а 
ніж на збільшення витрат на додаткові заходи 
протидії таким злочинам [9].

Таким чином, тема впливу корупції, кіберз-
лочинів та операцій тіньової економіки є 
досить актуальною та практично значущою. 
Хоча й існує велика кількість наукових робіт, 
присвячена різним їх аспектам, але існують 
певні прогалини в теоретико-методологічній 
та практичній базах з економічної точки зору, 
що й потребує подальших досліджень.

Мета статті полягає у проведені аналізу 
теорії та практики латентних впливів трьох 
видів незаконних практик, таких як кіберзло-
чини, корупція та операції тіньового сектору, 
на діяльність суб’єктів економіки.

Виклад основного матеріалу дослі-
дження. Для аналізу теорії латентних впли-
вів трьох видів незаконних практик, таких як 
кіберзлочини, корупція та операції тіньового 
сектору, було відібрано наукові публікації з 
бази даних Scopus, які відповідали ключовим 
словам «кіберзлочини», «корупція», «тіньова 
економіка», «бізнес» та «латентний». 
В результаті даного запиту було сформовано 
базу даних з 480 документів, ключові слова 
яких було проаналізовано з використанням 
програмного додатку VOSviewer та візуалізо-
вано на рис. 1.

В результаті було визначено 5 кластерів 
ключових слів, які ідентифікують напрями 
досліджень, пов’язані з трьома видами неза-
конних практик та їх впливом на бізнес. Чер-
воний кластер (рис. 1) зосереджений на 
аспектах цифрових технологій, кіберзлочинів, 
штучного інтелекту, аналізу даних та мереже-
вої безпеки. Це свідчить про значний інтерес 
до вивчення сучасних інформаційних техно-
логій та їхньої ролі у забезпеченні безпеки біз-
несу та економіки. Зокрема, підвищена увага 
до кіберзлочинів і кібербезпеки підкреслює 
актуальність проблем, пов’язаних із захистом 
цифрової інфраструктури.

Зелений кластер (рис. 1) акцентує увагу 
на економічному розвитку, стійкості, тіньовій 
економіці та податковій системі. Це вказує на 
необхідність дослідження економічних проце-
сів, що впливають на ефективність державної 
політики та соціально-економічний розвиток. 
Зокрема, аналіз тіньової економіки та подат-
кового навантаження є важливим для розу-
міння впливу нелегальних операцій на макро-
економічні показники та регуляторну політику.

Синій кластер (рис. 1) зосереджується на 
питаннях прозорості, боротьби з корупцією, 
якості інституцій та державного управління. 
Це підкреслює важливість створення ефек-
тивної інституційної бази для боротьби з 
корупцією, покращення управлінських проце-
сів у публічному секторі та підвищення підзвіт-
ності. Теми кластеру відображають прагнення 
до підвищення інституційної спроможності та 
забезпечення прозорості в державному і при-
ватному секторах.

Жовтий та бузковий кластери є суміжні і 
відображають питання, які розглядаються як 
вторинні, що можуть допомагати вирішувати 
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проблеми корупції, кіберзлочинів та тіньо-
вої економіки. Так, жовтий кластер (рис.  1) 
робить акцент на гендерних аспектах, питан-
нях етики, державної політики, цифрового 
уряду та підприємництва. Підвищення ген-
дерної рівності та етичних стандартів сприяє 
зменшенню корупції, а розвиток цифрового 
уряду підвищує прозорість і допомагає боро-
тися з незаконними операціями, зокрема 
через автоматизацію процесів. Цифровізація 
створює нові ризики, пов’язані із захистом 
даних громадян і кібербезпекою державних 
систем, але водночас дозволяє ефективніше 
відстежувати та зупиняти незаконні операції. 

Бузковий кластер (рис. 1), зосереджений 
на COVID-19 і людських аспектах, висвітлює 
вплив пандемії на зростання тіньової еконо-
міки та кіберзлочинності. Пандемія сприяла 
збільшенню нелегальної зайнятості й кібера-
так через перехід бізнесу в онлайн. Людський 
фактор також став ключовим у кіберзлочин-
ності, особливо через соціальну інженерію.

Теоретичні аспекти впливу корупції, кібер-
загроз та тіньового сектору на бізнес свідчать 
про комплексність і взаємозв'язок цих явищ. 
Корупція та недостатня прозорість у держав-
них інституціях створюють передумови для 
економічних дисфункцій, а тіньовий сектор, 
зокрема через ухилення від оподаткування та 
нелегальну діяльність, суттєво знижує ефек-
тивність державної економічної політики. 
Кіберзагрози, зокрема у вигляді кібератак та 
злочинів, що сприяють витоку даних і шах-

райству, ставлять під загрозу цифрову інф-
раструктуру бізнесу, що потребує розробки 
нових стратегій кібербезпеки. Водночас, 
цифровізація та впровадження етичних стан-
дартів можуть допомогти зменшити рівень 
корупції та створити ефективніші механізми 
боротьби з незаконними практиками, сприя-
ючи розвитку стійкого бізнес-середовища.

Щодо практики впливу незаконних практик 
на бізнес, то слід навести реальні приклади, 
які демонструють їх приховане значення для 
формування стійкого, ефективного та безпе-
кового бізнес-середовища.

У 2021 році одна з найбільших трубопро-
відних компаній США Colonial Pipeline стала 
жертвою атаки програмою-вимагачем, яка 
паралізувала постачання палива на декілька 
днів. Для відновлення роботи вона була зму-
шена виплатити хакерам 75 біткоїнів, що ста-
новило приблизно 4,4 мільйона доларів США 
[10]. Подібні випадки відбувалися й раніше. 
У 2020 році виробник розумних годинників та 
навігаційних пристроїв Garmin зазнав атаки, 
яка призвела до відключення їхніх сервісів, 
завдавши збитків на суму понад 10 мільйонів 
доларів [11]. Одним із найгучніших інцидентів 
стала атака NotPetya у 2017 році, яка вразила 
численні компанії по всьому світу, включаючи 
логістичну компанію Maersk. Наслідки атаки 
коштували Maersk до 300 мільйонів доларів 
збитків через паралізовані операції [12].

Ще один резонансний інцидент тра-
пився в 2014 році з компанією Sony Pictures 

Рис. 1. Результати бібліометричного аналізу
Джерело: побудовано самостійно автором з використанням аналітичного додатку 

VOSviewer
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Entertainment. Хакери проникли в мережу ком-
панії та викрали конфіденційну інформацію, 
включаючи особисті дані співробітників і ще 
не випущені фільми, що спричинило фінан-
сові втрати, оцінені в понад 100 мільйонів 
доларів [13]. Аналогічно, у 2013 році компа-
нія Target Corporation зазнала масованої кібе-
ратаки, під час якої були викрадені дані про 
кредитні та дебетові картки понад 40 мільйо-
нів клієнтів. Це спричинило прямі витрати на 
суму 162 мільйони доларів, без урахування 
репутаційних збитків.

Кіберзлочини суттєво впливають на бізнес 
та державні інституції в Україні, створюючи 
значні економічні та соціальні виклики. Відо-
мий випадок стався у грудні 2015 року, коли 
було атаковано енергетичну інфраструктуру 
України. Хакери спрямували свої дії на кілька 
енергокомпаній, включаючи «Прикарпаття-
обленерго», що призвело до масштабного 
відключення електропостачання. Близько 
230 тисяч споживачів залишилися без елек-
трики, а повне відновлення роботи тривало 
до шести годин. Ця атака стала першою в 
світі відомою кібератакою на енергосистему 
та продемонструвала вразливість критичної 
інфраструктури до цифрових загроз, викли-
кавши занепокоєння як у державному секторі, 
так і серед підприємств, які залежать від елек-
тропостачання.

У грудні 2023 року мобільний оператор 
«Київстар», що обслуговує понад 24 міль-
йони клієнтів, став мішенню для хакерів. 
Кібератака спричинила серйозні перебої в 
роботі послуг, що залишило мільйони або-
нентів без зв'язку [14]. Для бізнесу та зви-
чайних користувачів це стало нагадуванням 
про залежність сучасного суспільства від 
цифрових технологій. Відновлення нормаль-
ної роботи зайняло кілька днів, а компанія 
зазнала суттєвих фінансових та репутаційних  
втрат.

Ще одним значним інцидентом стала атака 
у січні 2024 року на дата-центр «Парковий», 
який надає послуги низці ключових держав-
них та приватних організацій. Серед постраж-
далих опинилися такі компанії, як «Нафто-
газ», «Укрпошта» та «Укрзалізниця», а також 
система перетину кордону «Шлях» [14].  
Цей випадок продемонстрував, наскільки 
важливою є кібербезпека для забезпечення 
безперебійної роботи логістичних і транспорт-
них процесів. Атака спричинила серйозні збої 
в роботі, що вплинуло як на діяльність підпри-
ємств, так і на життя громадян, які користува-
лися їхніми послугами.

У січні 2022 року відбулася одна з масштаб-
ніших кібератак, яка вразила понад 20 урядо-
вих сайтів України. Серед постраждалих опи-
нилися вебресурси Міністерства закордонних 
справ, Кабінету Міністрів, Державної казна-
чейської служби та інші. Атака паралізувала 
роботу сайтів, спричинила втрату доступу до 
державних послуг та порушила комунікацію з 
громадянами [15]. Цей інцидент став одним із 
найбільших за своїм впливом, змусивши дер-
жаву значно підвищити заходи кіберзахисту.

Ще однією подією стала кібератака на дер-
жавні реєстри у 2024 році. Хакери тимчасово 
припинили роботу всіх реєстрів Міністерства 
юстиції, що спричинило серйозні затримки в 
оформленні документів, реєстрації угод та 
інших юридичних операцій [16]. Цей випадок 
підкреслив, наскільки серйозними можуть 
бути наслідки таких атак для бізнесу, осо-
бливо тих компаній, які покладаються на дер-
жавні послуги у своїй щоденній діяльності.

Корупція підриває довіру, спотворює 
ринкові механізми та призводить до зна-
чних фінансових втрат бізнесу та держави. 
Її можна віднести до латентних негативних 
факторів впливу, які призводять до зниження 
довіри до уряду, зниження ефективності біз-
несу. Наприклад, у 2014 році в Бразилії роз-
почалося розслідування корупційних схем 
у державній нафтовій компанії Petrobras. 
Виявилося, що її топ-менеджери отримували 
«відкати» у розмірі 3% від контрактів з буді-
вельними компаніями в обмін на укладення 
угод за завищеними цінами. Загальний обсяг 
хабарів досяг $2 млрд, а Petrobras втратила 
близько $14 млрд через завищені ціни за 
контрактами. Цей скандал призвів до полі-
тичних наслідків, включаючи імпічмент прези-
дента та ув'язнення екс-президента країни у 
2016 році [17].

Будівельний гігант Odebrecht став фігу-
рантом найбільшого міжнародного корупцій-
ного скандалу. Компанія платила хабарі, щоб 
отримувати прибуткові замовлення в різних 
країнах Латинської Америки. У 2016 році 
Odebrecht визнала дачу хабарів на суму 
понад $3 млрд і погодилася сплатити рекорд-
ний штраф у розмірі $3,5 млрд. Цей скандал 
мав негативні наслідки для економіки Бра-
зилії, яка у 2015–2016 роках увійшла у най-
більшу рецесію з 1901 року [17].

У 2015 році вибухнув корупційний скандал 
у ФІФА, коли було затримано 7 високопоса-
довців Федерації за підозрою в отриманні 
хабарів на загальну суму понад $100 млн. 
Скандал призвів до відставки президента 
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ФІФА Йозефа Блаттера та очільника УЄФА 
Мішеля Платіні, а також негативно позна-
чився на репутації Федерації, що ускладнило 
пошук спонсорів для проведення Чемпіонату 
світу 2018 року [17]. 

У 2014 році з трьох молдовських банків – 
Banca de Economii, Banca Socială та Unibank – 
зникла сума в розмірі €1 млрд, що становило 
12% ВВП країни. Це призвело до фінансової 
кризи, знецінення національної валюти та 
падіння економіки. Скандал спричинив полі-
тичну нестабільність, включаючи відставку 
двох урядів та розпад правлячої коаліції [17]. 
У 2008 році німецький концерн Siemens був 
визнаний винним у систематичному підкупі 
урядовців у різних країнах для отримання 
контрактів. Розслідування виявило, що ком-
панія витратила понад $1,4 мільярда на 
хабарі. У результаті Siemens погодився спла-
тити штрафи на суму $1,6 мільярда, що стало 
одним із найбільших корпоративних штрафів 
за корупцію на той час [18]. Цей скандал нега-
тивно вплинув на репутацію Siemens та при-
звів до масштабних внутрішніх реформ.

Корупція в Україні залишається сер-
йозною перешкодою для розвитку бізнесу, 
призводячи до фінансових втрат, підриву 
довіри та спотворення ринкових механізмів. 
Можна навести наступні яскраві приклади 
впливу корупції на бізнес-середовище. Так, у 
2024 році в Одеському територіальному цен-
трі комплектування було викрито корупційну 
схему, організовану начальником відділу При-
морського РТЦК та СП Одеси. Посадовець 
за хабарі від 4,5 до 7 тисяч доларів США 
допомагав ухилянтам уникнути мобілізації, 
що призвело до незаконного збагачення на 
суму понад 1 мільйон доларів США. Зага-
лом послугами скористалися 138 осіб. Після 
викриття схеми посадовцю було повідомлено 
про підозру в несанкціонованому втручанні в 
роботу інформаційно-комунікаційних систем, 
що передбачає покарання до 15 років позбав-
лення волі [19]. 

Аналіз судової практики в Україні пока-
зує, що у 98% вироків за корупційні злочини 
суди обмежуються штрафами, а лише у 1,5% 
випадків призначають покарання у вигляді 
позбавлення волі [20]. Така м'якість вироків 
не створює достатнього стримуючого ефекту 
для потенційних корупціонерів та підриває 
довіру до судової системи. У 2024 році Вер-
ховна Рада України підтримала в першому 
читанні законопроєкт № 11340, який перед-
бачає можливість для корупціонерів уникнути 
кримінального покарання шляхом сплати зна-

чних штрафів. Розміри відшкодувань варію-
ються від 204 тисяч до 204 мільйонів гривень 
залежно від тяжкості злочину. Ця ініціатива 
викликала суспільне обурення та критику екс-
пертів, оскільки може легалізувати корупційні 
практики та послабити боротьбу з корупцією 
в країні [21]. 

Тіньова економіка, що включає незаконні 
та нерегульовані операції, може мати зна-
чний негативний вплив на легальний бізнес, 
призводячи до фінансових втрат, репутацій-
них ризиків та юридичних санкцій. Напри-
клад, у 2012 році британський банк HSBC був 
звинувачений у сприянні відмиванню грошей 
мексиканських наркокартелів та інших неза-
конних операцій. Розслідування виявило, 
що банк не забезпечив належного контр-
олю за підозрілими транзакціями, що дозво-
лило відмити мільярди доларів. У результаті 
HSBC погодився сплатити штраф у розмірі 
$1,9 мільярда, що стало одним із найбільших 
штрафів, накладених на фінансову установу 
за порушення законів про боротьбу з відми-
ванням грошей [22]. 

У 2015 році з'ясувалося, що компанія 
Volkswagen встановлювала на свої дизельні 
автомобілі програмне забезпечення, яке 
занижувало показники викидів під час тесту-
вань. Ця практика, відома як «Дизельгейт», 
дозволила компанії продавати автомобілі, 
що не відповідали екологічним стандартам. 
Після виявлення шахрайства Volkswagen 
зазнав значних фінансових втрат, включаючи 
штрафи та компенсації, загальна сума яких 
перевищила $30 мільярдів [23]. У 2001 році 
енергетична компанія Enron збанкрутувала 
після виявлення масштабних фінансових 
махінацій, включаючи приховування боргів 
та завищення прибутків. Ці дії були частиною 
тіньових операцій, спрямованих на введення 
в оману інвесторів та регуляторів. Банкрут-
ство Enron призвело до втрат інвесторів на 
суму близько $74 мільярдів та стало одним 
із найбільших корпоративних скандалів в  
історії США [24]. 

У 2018 році стало відомо, що через естон-
ську філію Danske Bank було відмито близько 
€200 мільярдів сумнівного походження, 
переважно з росії та інших пострадянських 
країн. Банк не забезпечив належного контр-
олю за підозрілими транзакціями, що дозво-
лило здійснювати масштабні тіньові операції. 
Після виявлення цього скандалу Danske Bank 
зазнав значних репутаційних втрат, а також 
був змушений сплатити штрафи та стикнувся 
з розслідуваннями в кількох країнах [25].
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Всі ці факти дозволяють прийти до висно-
вку, що випадки корупції, кіберзлочинів та 
тіньових операцій призводять до негативних 
наслідків для бізнес-середовища. Хоча вони 
не є ключовими проблемами, але їх практика 
може свідчити про те, що вони є тими прихо-
ваними факторами, які дестабілізують діяль-
ність суб’єктів економіки та можуть привести 
до втрати репутації, банкрутства чи значних 
фінансових втрат.

Висновки. Аналіз латентних впливів таких 
незаконних практик, як кіберзлочини, корупція 
та операції тіньового сектору, на діяльність 
суб’єктів економіки, демонструє значну роль 
цих явищ у сучасних економічних процесах. 
Хоча вони не є ключовими, але все ж таки 
мають суттєвий вплив на стабільність бізнес-
середовища, підривають довіру до державних 
інститутів та бізнесу, знижують ефективність 
економічної діяльності, викликають суспільні 
незадоволення, призводять до гальмування 
розвитку національної економіки. 

Аналіз теорії дослідження латентних впли-
вів кіберзлочинів, корупції та тіньової еко-
номіки демонструє 5 кластерів, які відобра-
жають тісний зв’язок корупції, кіберзлочинів 
та тіньової економіки, підкреслюючи важли-
вість урядових, технічних, цифрових, етич-
них, соціальних та інших аспектів у протидії 
цим викликам. Різноманітні дослідження під-
тверджують, що кіберзлочини не тільки пору-
шують інформаційну безпеку, але й спричи-
няють значні фінансові збитки для бізнесу, 
як свідчать приклади з компаніями Colonial 

Pipeline, Garmin та Maersk. Водночас, коруп-
ція виявляється як один з головних факторів, 
що спотворює ринкові механізми, знижує кон-
курентоспроможність бізнесу, а також при-
зводить до економічних втрат, як це було в 
разі скандалів з Petrobras, Odebrecht та інших  
компаній.

Тіньова економіка, яка включає незаконні 
та нерегульовані операції, істотно впли-
ває на легальний бізнес, створюючи ризики 
для фінансової стабільності та репутації.  
Приклад з банком HSBC та скандал з 
Volkswagen чітко ілюструють наслідки тіньо-
вих операцій для компаній і економіки зага-
лом. Виявлені випадки корупційних схем, такі 
як в Україні та інших країнах, також вказують 
на необхідність значних реформ у боротьбі 
з корупцією та зміцненні інституційної спро-
можності держави.

Аналіз теоретичних і практичних аспектів 
показує, що впровадження цифрових техно-
логій, етичних стандартів і покращення інсти-
туційної прозорості можуть бути ключовими 
чинниками у боротьбі з незаконними прак-
тиками. Однак для досягнення ефективних 
результатів необхідно не лише розвивати 
законодавчі ініціативи, але й забезпечити їх 
належне виконання та контроль. Латентний 
характер цих впливів підкреслює важливість 
глибшого розуміння їхньої природи та роз-
робки комплексних стратегій для боротьби з 
ними. Це дозволить створити стійке та без-
печне бізнес-середовище, яке сприятиме роз-
витку економіки в умовах глобальних змін.
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