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Цифрова трансформація є однією з ключових тенденцій сучасного світу, яка суттєво впливає на всі сфери 
життя: економіку, суспільство, державне управління, оборону і безпеку. У статті виявлено основні ризики сус-
пільству, які несе цифрова трансформація. Визначено, що інформаційні технології стали одним з основних 
інструментів гібридних загроз. Охарактеризовано етапи розвитку технологій ШІ та сфери потенційного впливу 
ШІ на розвиток обороноздатності країн світу протягом наступних 20 років. Цифрова трансформація значно 
посилює ризики гібридних загроз. Завдяки швидкому розвитку інформаційних технологій, гібридні загрози 
можуть завдати значної шкоди на національному та міжнародному рівнях. Для успішної протидії гібридним 
загрозам, що викликані процесом цифрової трансформації, необхідно розробляти і впроваджувати комплек-
сні стратегії, що поєднують кібербезпеку, боротьбу з дезінформацією, зміцнення національної стійкості та 
міжнародне співробітництво. 

Ключові слова: цифрова трансформація, гібридні загрози, новітні та проривні технології – EDTs, штучний 
інтелект, блокчейн, квантові обчислення, 5G/6G, Big Data, інтернет речей, підроблення, deepfake, створення 
аватару. 

Digital transformation is one of the key trends in the modern world, which has a significant impact on all spheres 
of life: economy, society, public administration, defense and security. The United Nations recognizes digitalization 
as one of the main dangers facing humanity. In the article the main risks to society posed by digital transformation 
are identified. The threats of economic, political, social, technological, and control nature are characterized.  
The development of Emerging and Disruptive Technologies – EDTs, such as artificial intelligence, blockchain, 
quantum computing, 5G/6G, Big Data, the Internet of Things, and others, should be assessed from both a positive 
and negative perspective in terms of their impact on society and the economy. It is determined that information 

1 Стаття підготовлена на основі матеріалів проєкту WARN «Академічна протидія гібридним загрозам» (610133-EPP-
1-2019-1-FI-EPPKA2-CBHE-JP), що співфінансується програмою Erasmus+ Європейського Союзу. Підтримка Євро-
пейською Комісією у створення матеріалів, розміщених в статті, не є схваленням змісту, який відображає погляди 
лише авторів, і Комісія не несе відповідальності за будь-яке використання інформації, що міститься в ній.
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technologies have become one of the main tools of hybrid threats. Artificial intelligence (AI) is a rapidly developing 
area of technologies with potentially significant implications for national security. The stages of development of 
AI technologies and the areas of potential impact of AI on the development of defense capabilities of countries 
over the next 20 years are characterized. Digital transformation significantly increases the risks of hybrid threats.  
Due to the rapid development of information technology, hybrid threats can cause significant damage at the national 
and international levels. For example, cyber attacks on critical infrastructure can lead to serious disruptions in the 
functioning of the state, disinformation can provoke social conflicts, and economic pressure can undermine the 
resilience of economies. All these factors create new challenges for national security and require new approaches to 
neutralize them. To successfully counter hybrid threats caused by the digital transformation process, it is necessary 
to develop and implement comprehensive strategies that combine cybersecurity, countering disinformation, 
strengthening national resilience and international cooperation. This is the only way to ensure security and stability 
in the digital age.

Keywords: Digital Transformation, Hybrid Threats, Emerging And Disruptive Technologies – Edts, Artificial Intel-
ligence, Blockchain, Quantum Computing, 5G/6G, Big Data, Internet of Things, Forgery, Deepfake, Avatar Creation.

Постановка проблеми. Цифрова транс-
формація є однією з ключових тенденцій 
сучасного світу, яка суттєво впливає на всі 
сфери життя: економіку, суспільство, дер-
жавне управління, оборону і безпеку. Водно-
час з розвитком цифрових технологій виника-
ють нові виклики, серед яких особливе місце 
займають гібридні загрози. Тому актуальність 
дослідження розвитку цифрової трансформа-
ції та технологій штучного інтелекту в контек-
сті гібридних загроз потребує особливої уваги.

Аналіз останніх досліджень і публікацій. 
Аналіз літературних джерел з даної тема-
тики показав, що науковці більш розглядають 
питання позитивного впливу цифрової транс-
формації на всі сфери життя. Проте є ряд 
авторів, які досліджували також і негативний 
вплив цифровізації [1–3]. 

Виділення невирішених раніше частин 
загальної проблеми. Незважаючи на ряд 
відомих на сьогодні теоретичних та прак-
тичних напрацювань тематика ідентифікації 
великої кількості ризиків, які супроводжують 
процеси цифрової трансформації в контексті 
протидії гібридним загрозам, на наш погляд, 
залишається ще недостатньо дослідженою. 

Метою статті є виявлення основних ризиків 
суспільству, що несе цифрова трансформація, 
зокрема з використанням штучного інтелекту, 
та розробка відповідних рекомендацій для 
забезпечення протидії гібридним загрозам.

Виклад основного матеріалу дослі-
дження. Цифрова трансформація – це 
процес переходу від традиційних методів 
управління та виробництва до використання 
сучасних цифрових технологій. Найперспек-
тивнішими напрямками розвитку ІТ-сфери в 
найближчому майбутньому є: штучний інте-
лект, хмарні технології, технологія блокчейн, 
інформаційно-комунікаційні технології, великі 
дані, обчислювальна пам’ять, чат-боти, кібер-
безпека, розпізнавання мови, цифровий 

зв’язок, комп’ютерні мережі, IT методів управ-
ління [4]. При цьому необхідно пам'ятати 
про виклики та ризики, пов'язані з цифровою  
трансформацією. 

У доповіді ОЕСР зазначено, що «цифрові 
технології можуть мати деструктивний харак-
тер, що в майбутньому негативно позначиться 
на продуктивності, зайнятості і добробуті, а 
також, що вони можуть посилити диспропор-
ції в рівні їх доступності та використання, і 
привести до формування нового цифрового 
розриву й зростання нерівності» [5]. 

ООН також визнає цифровізацію як одну з 
головних небезпек, що загрожують людству 
[6]. «Темний» бік цифрового світу полягає в 
тому, що технологічні досягнення рухаються 
швидше, ніж здатність людства реагувати на 
них або навіть розуміти їх. Крім того, нові тех-
нології використовуються для вчинення зло-
чинів, розпалювання ненависті, фальсифіка-
ції інформації, утисків і експлуатації людей і 
втручання у приватне життя [3].

Основні загрози в сфері цифровізації еко-
номіки можна розподілити за характером 
(рис. 1).

Цифровізація проявляється в докорінних 
перетвореннях в усіх сферах життя, при цьому 
її вплив на розвиток суспільства є суперечли-
вим, про що свідчить велика кількість загроз, 
які вона породжує.

Розвиток новітних та проривних технологій 
(Emerging and Disruptive Technologies – EDTs), 
таких як штучний інтелект, блокчейн, квантові 
обчислення, 5G/6G, Big Data, інтернет речей 
та інші, доцільно розглядати та оцінювати їх 
позитивний і негативний вплив на суспіль-
ство. Цифрова трансформація супроводжу-
ється процесом посилення зв’язків між систе-
мами та збільшенням обсягів інформації, що 
зберігається та оброблюється. Такі процеси 
можуть призводити одночасно як до зміц-
нення економіки та збільшення ефективності 
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окремих систем, так і до створення додатко-
вих вразливостей, які можуть бути викорис-
тані для різного роду атак [7].

Основними викликами, з якими стикається 
світ у світлі розвитку EDTs та цифрової транс-
формації, є забезпечення отримання суспіль-
ством вигоди від потужніших, швидших та 
взаємопов’язаних обчислень та процесів при 
одночасному відстеженні відповідального 
використання нових технологій та чіткому 
переконанні, що це не призводить до зрос-
тання вразливості безпеки.

Сьогодні, коли інформаційні технології роз-
виваються шаленими темпами, вони стають, 
нажаль, одним з основних інструментів гібрид-
них загроз. За допомогою інформаційних 
технологій можна швидко розповсюджувати 
будь-яку інформацію. Справжня небезпека 
виникає, коли ця інформація не правдива. 
На арену створення неправдивої інформації 
виходить багато комп’ютерних інструментів, 
зокрема штучний інтелект (ШІ).

Коротка характеристика етапів розвитку ШІ 
наведена на рис. 2. 

Рис. 1. Загрози та ризики суспільству, що несе цифровізація 
Джерело: сформовано на основі [1]

 

• Уповільнення зростання частки цифрової економіки у ВВП всупереч очікуваним 
трендам

• Зниження продуктивності у сфері виробництва самих цифрових технологій і, в 
свою чергу, уповільнення інвестування в їх розвиток

• Невідповідність очікуваних прибутків від розвитку штучного інтелекту реаліям
• Віртуальний характер господарських зв’язків.
• Необхідність переобладнання виробництв і великі початкові затрати
• Збільшення вартості кваліфікованої робочої сили
• Зростання ризику збільшення рівня інфляції в країнах світу через нерівномірність 

соціально-економічного розвитку

Економічного 
характеру

• Загрози необмеженого впливу на настрої в суспільстві
• Посилення напруженості між державами за технологічне домінування
• Загрози концентрації влади на ринку і посилення монополій через більший доступ 

до провідних технологій

Політичного 
характеру

• Загострення соціальних суперечностей при масовому вивільненні працівників, 
зниження ступеня соціальної захищеності внаслідок розширення автономності 
учасників мережевої цифрової економіки, посилення соціальної нерівності

• Недооцінка соціального та інших вимірів розвитку економіки окремих країн
• Посилення поляризації в суспільстві внаслідок цифрової нерівності 
• Активізація міграційних процесів
• Витіснення ряду базових технологічних процесів, науково-технічних інновацій та 

економічних відносин, пов'язаних з соціальною орієнтацією економіки
• Розмивання кордонів між роботою і приватним життям через поширення 

можливостей роботи з дому 
• Посилення цінової конкуренції на ринку праці
• Посилення гендерної нерівності у сфері праці і в суспільстві в цілому
• Цифровий аутізм та гіперінформаційність середовища 

Соціального 
характеру

• Зростання імовірності технологічних збоїв і техногенних катастроф
• Загрози національній безпеці країн, насамперед, її кібер- і військово-промисловій 

безпеці
• Загроза кібератак у всіх сферах економіки та для будь-яких суб’єктах 

господарювання

Технологічного 
характеру

• Загрози інформаційно-цифрових маніпуляцій і шахрайських операцій у 
невиробничій сфері

• Загрози неможливості контролю фінансових махінацій від надання легітимності 
використання криптовалют як форми розрахунків в окремих сферах економіки

• Загрози виходу IT-компаній з-під державного контролю, оподаткування тощо

Контролю
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Штучний інтелект є перспективним інстру-
ментом в гібридній війні. І вже сьогодні він 
може створювати велику загрозу. Можна виді-
лити такі можливості, які використовуються 
в інформаційних кампаніях: підроблення 
фото, підроблення звуку, підроблення відео, 
deepfake (комбінація попередніх пунктів) чи 
створення аватару. Аватар – це певне зобра-
ження чи анімація, основною метою якого є 
проникнення в конкретну спільноту для мані-
пулювання. Створення аватару (цифрового 
аватару) відбувається на основі аналізу вели-
кої кількості даних (характеристик) цільової 
аудиторії. Підроблення фото, звуку та відео 
самі по собі не дуже цікаві, а ось їхня комбі-
нація, а саме deepfake, дуже цікаве явище. 
Deepfake, як правило, використовує образ 
публічної людини (адже багато вихідних 
даних можна легко знайти). Основною метою 
deepfake є створення неправдивої картинки 
для того, щоб людина говорила те, щоб точно 
ніколи не сказала або зобразити лідера жор-
стким/слабким/брехливим (на свою користь). 
Тобто основною метою deepfake є дискреди-
тація певної особи перед його цільовою ауди-
торією [8].

Штучний інтелект (ШІ) – це сфера техноло-
гій, що швидко розвивається і має потенційно 
значні наслідки для національної безпеки. 
Тому Сполучені Штати та деякі інші країни 
розробляють програми ШІ для цілого ряду 
військових функцій. Дослідження ШІ ведуться 
в таких сферах, як збір і аналіз розвідданих, 
логістика, кібероперації, інформаційні кам-
панії, командування і управління, а також у 
різноманітних напівавтономних і автономних 
транспортних засобах. ШІ вже застосову-
вався у військових операціях в Іраку і Сирії. 
Потенційні міжнародні конкуренти на ринку 
ШІ тиснуть на Сполучені Штати, змушуючи 
їх конкурувати у сфері інноваційних військо-
вих застосувань ШІ. Провідним конкурентом 

у цьому відношенні є Китай, який у 2017 році 
оприлюднив план захоплення світового лідер-
ства у розробці ШІ до 2030 року. Наразі Китай, 
насамперед, зосереджений на використанні 
ШІ для прийняття швидших і більш обґрун-
тованих рішень, а також на розробці різнома-
нітних автономних військових транспортних 
засобів [9]. 

У роботах [2; 10] викладено інформацію 
про основні сфери потенційного впливу ШІ на 
розвиток обороноздатності країн світу протя-
гом наступних 20 років (рис. 3).

Штучний інтелект на сьогоднішній день хоч 
й не може мислити, але все ж таки завдяки 
складним евристичним алгоритмам може 
вирішувати складноформалізовані задачі. 
Цих можливостей штучного інтелекту достат-
ньо, щоб працювати не на користь людям та 
бути потужнім інструментом для гібридної 
загрози.

Організація Науки та Технологій при НАТО 
висловила думку, що EDTs важливі для без-
пеки у майбутньому з наступних причин [7; 10]:

– використання штучного інтелекту 
може забезпечити більш повну та глибоку 
аналітичну картину поля бою;

– взаємозв’язок – мережі датчиків і 
зв’язок між ними можуть забезпечити ефек-
тивне підключення на полі бою;

– розподіл – перехід до децентралізова-
ного збору та аналізу даних може надати під-
розділам більшу автономію на полі бою;

– оцифрування – більш зручний та швид-
кий доступ до інформації допомагає швидше 
реагувати на поточну ситуацію.

Швидкі темпи цифрової трансформації, 
розвиток EDTs потребують реагування таких 
організацій, як ЄС та НАТО, та їх країн-парт-
нерів [7; 8]:

– особи, які приймають рішення, не 
повинні зосереджуватися виключно на траєк-
торії окремих EDTs. Необхідно, щоб будь-яка 

Рис. 2. Коротка характеристика етапів розвитку технологій ШІ
Джерело: сформовано на основі [2]

 

Перший  
етап 

• виникнення експертних систем, рішення зосереджені на підходах, заснованих на правилах, таких як дерева рішень, 
булева та нечітка логіка

Другий 
етап

• розвиток машинного та статистичного навчання, підвищення уваги до розробки та застосування статистичних 
методів, розробка таких рішень, як фільтрація спаму електронної пошти та пошукові системи в Інтернеті

Третій етап 
(триває 
зараз)

• розробка концепції та технологій глибокого навчання (контекстна адаптація), запровадження використання 
людських методів навчання, таких як нейронні мережі
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оцінка EDTs проводилась в ширшому контек-
сті цифровізації, основними ознаками якої є 
взаємозв’язок систем, централізація даних та 
децентралізація використання даних;

– ЄС і НАТО мають продовжувати зосе-
реджуватися на підтримці та забезпеченні 
цифрової трансформації й комунікувати щодо 
загроз і викликів, які можуть з’являтись на 
горизонті;

– один із головних методів підготовки до 
протидії вразливостям безпеки, викликаним 

цифровізацією, є планування низки спіль-
них навчань і підвищення обізнаності про  
ситуацію;

– існує нагальна потреба подолати 
велику прірву між швидким технологічним роз-
витком і ресурсною базою збройних сил, оно-
вити доктрини та процеси операцій впливу та 
протидії впливу в інформаційній сфері, підго-
тувати спеціальний персонал для отримання 
необхідних знань, щоб протидіяти сучасній 
інформаційній війні.

Рис. 3. Сфери потенційного впливу ШІ на розвиток обороноздатності країн світу 
протягом наступних 20 років та їх характеристика

Джерело: сформовано на основі [2; 10]

 

• бойові підрозділи використовуватимуть надійні автономні системи з підтримкою ШІ; 
• деякі сфери потенційного застосування будуть у більш широкому використанні 

віртуальних помічників (аналог Google Home, Apple Siri або Amazon Alexa), 
забезпечувати процеси прийняття рішення з підтримкою ШІ у військових подіях;

• ШІ має значні перспективи для покращеного збору, обробки даних, а також їх 
оцінки (або визначення цілей) на основі категоризації та ефектів. Наприклад, 
аналітики ШІ зможуть використовувати надійні системи, здатні виконувати 
завдання, збирати, обробляти, використовувати, поширювати (TCPED – Tasking, 
Collection, Processing, Exploitation, and Dissemination) та отримувати інформацію 
з усього спектра доступних датчиків і відповідних архівних даних. 

C4ISR (Command, 
Control, Communications, 
Computers, Intelligence, 

Surveillance and 
Reconnaissance –

командування, контроль, 
канали зв’язку, 

комп’ютери, розвідка, 
спостереження та 
рекогностування)

• ШІ потенційно може використовуватися для перехресних підказок, планування 
траєкторії, уникнення зіткнень, вибору зброї, оцінки пошкоджень у бою 
та координації наслідків

Зброя та її ефективне 
використання

• сфери потенційного впливу ШІ на планування траєкторії, уникнення 
зіткнень/роїння, допомога оператору (наприклад, один оператор керує кількома 
UxV);

• ШІ забезпечуватиме повністю автономне знешкодження вибухових боєприпасів 
у міських районах;

• інтелектуальна автономність також забезпечуватиме широкі можливості 
для безпілотних підводних апаратів.

UxV (безпілотні 
авіасистеми та озброєння 

наступного покоління 
кораблів майбутнього)

• ШІ підтримуватиме розробку аналітичних рішень для допомоги в довгостроковому 
плануванні в рамках воєнних і захисних операцій, включаючи підтримку прийняття 
складних рішень, що виходять за межі традиційних; забезпечуватиме допомогу 
в оцінці складних факторів і ланцюгів ефектів для осіб, які приймають рішення.

Планування можливостей

• національна оборона країн світу потребує набору інтегрованих технологій, 
які забезпечують швидке виявлення, ідентифікацію та моніторинг;

• CBRN загроз під час будь-яких місій;
• ШІ підтримуватиме покращення автономності для виявлення, інтеграції інформації 

з відповідних датчиків і злиття даних.

CBRN (Chemical, Biological, 
Radiological and Nuclear –

хімічна, біологічна, 
радіаційна та ядерна 

загрози)

• ШІ має потенціал для формування клінічних знань, заснованих на емпіричній 
інформації, передових методах діагностики та лікування задля зменшення 
захворюваності та рівня смертності серед усіх шарів населення. Крім того, ШІ 
надаватиме автоматизовані інструменти підтримки прийняття рішень та діагностичні 
інструменти, щоб допомогти медикам у цій військовій сфері.

Військова медицина

• інтелектуальна (тобто з підтримкою ШI) автономність виходить за межі мобільних 
платформ. Для стійких автономних мереж і кібервійни система має виявляти, 
оцінювати та реагувати, перш ніж люди зможуть зрозуміти ситуацію. ШІ може 
оцінювати та інтерпретувати величезні обсяги сенсорних та інтелектуальних даних, 
приймати незалежні рішення та швидко діяти відповідно до цих рішень, водночас 
працювати як частина команди «людина – ШІ».

Кібер- та інфопростір

• системи ШІ (особливо в поєднанні з цифровими близнюками) можуть мінімізувати 
час простою обладнання, звести до мінімуму збої в системі, покращити управління 
запасами та ремонтами тощо.

Логістика 
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Для ефективної протидії гібридним загро-
зам у цифрову епоху необхідно впрова-
джувати комплексні заходи, що включають 
наступні елементи:

– розвиток кібербезпеки шляхом ство-
рення ефективних систем захисту від кібе-
ратак, навчання персоналу та впровадження 
сучасних технологій захисту даних;

– протидія дезінформації шляхом вико-
ристання методів медіаграмотності, про-
ведення інформаційних кампаній для під-
вищення обізнаності громадян про загрози 
дезінформації, а також розробка механізмів 
швидкого реагування на інформаційні атаки;

– зміцнення національної стійкості шля-
хом впровадження стратегій, спрямованих на 
підвищення стійкості суспільства до гібрид-
них загроз, зокрема економічних і соціальних;

– міжнародне співробітництво шля-
хом координації зусиль з іншими державами 
та міжнародними організаціями для проти-
дії транснаціональним гібридним загрозам, 
обмін досвідом і кращими практиками.

Висновки. Цифрова трансформація зна-
чно посилює ризики гібридних загроз. Завдяки 
швидкому розвитку інформаційних техноло-
гій, гібридні загрози можуть завдати значної 
шкоди на національному та міжнародному 
рівнях. Наприклад, кібератаки на критичну 
інфраструктуру можуть призвести до сер-
йозних порушень у функціонуванні держави, 
дезінформація може спровокувати соціальні 
конфлікти, а економічний тиск може підривати 
стійкість економік. Всі ці фактори створюють 
нові виклики для національної безпеки та 
вимагають нових підходів до їх нейтралізації.

Цифрова трансформація відкриває нові 
горизонти для розвитку, але одночасно ство-
рює виклики у вигляді гібридних загроз. Для 
успішної протидії цим загрозам необхідно роз-
робляти і впроваджувати комплексні стратегії, 
що поєднують кібербезпеку, боротьбу з дезін-
формацією, зміцнення національної стійкості 
та міжнародне співробітництво. Тільки таким 
чином можна забезпечити безпеку та стабіль-
ність у цифрову епоху.
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