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Стаття присвячена актуальним питанням забезпечення інформаційної безпеки як важливої складової 
фінансово-економічної безпеки підприємства. Розглядається зна чення та роль інформаційної безпеки в за-
гальній системі фінансово-економічної безпеки підприємства, а також основні фактори, що впливають на неї. 
Детально розглянуто і проаналізовано класифікаційні ознаки, що допомагають визначати основні джерела 
загроз інформаційній безпеці підприємства. На основі цього аналізу розроблено комплексний план заходів 
з інформаційної безпеки, спрямований на прогнозування потенційних ризиків і вжиття відповідних профілак-
тичних заходів для мінімізації можливих збитків. Визначено, що ефективна реалізація цього плану потребує 
постійного моніторингу та адаптації до змін у сфері інформаційної безпеки, а також активної участі керівни-
цтва та всіх працівників підприємства у процесі забезпечення інформаційної безпеки.

Ключові слова: економічна безпека, інформаційна безпека, управління безпекою, захист інформації,  
забезпечення інформаційної безпеки.

The article is devoted to topical issues of ensuring information security as an important component of the 
financial and economic security of the enterprise. It was determined that information security is a structural element 
of the company's financial and economic security system. The importance of information security in the system of 
financial and economic security is determined by its role in protecting confidential information, ensuring the integrity 
and availability of data, as well as in maintaining the stability of financial processes. The main factors affecting 
information security have been identified. The classification features that help to determine the main sources of 
threats to the information security of the enterprise are considered and analyzed in detail. Depending on the criteria, 
threats to information security are divided depending on the sources of formation, by the method of occurrence, 
by methods of countering threats, and others. The types of damage that threats can cause are considered, among 
which financial and reputational consequences are distinguished. Based on this analysis, a comprehensive plan 
for ensuring the information security of the enterprise has been developed, aimed at predicting potential risks and 
applying appropriate preventive measures to eliminate them and minimize possible losses. In addition, it is noted 
that the successful implementation of this plan requires constant monitoring and adaptation to changes in the field 
of information security, as well as the development of a recovery strategy after the occurrence of possible incidents. 
This strategy includes a number of practices aimed at effectively restoring business processes and recovering data 
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in the event of an incident. It was emphasized that the active participation of management and all employees of the 
enterprise, especially accountants, in ensuring information security is crucial for the successful implementation of 
the plan. Such a comprehensive approach will allow the enterprise to effectively respond to modern challenges in the 
field of information security and ensure the stability and efficiency of the general system of financial and economic 
security of the enterprise.

Keywords: economic security, information security, security management, information protection, ensuring  
information security.

Постановка проблеми. Сьогоднішні реа-
лії свідчать, що вагомий вплив на безпеку 
підприємств має інформаційна складова еко-
номічної безпеки. Це пояснюється тим, що в 
сучасному світі обмін інформацією став клю-
човим елементом економічної діяльності. Роз-
виток інформаційних технологій, автомати-
зація робочих місць, введення електронного 
документообігу та ряд інших чинників сприя-
ють ефективному використанню як людських 
так і матеріальних ресурсів. Поряд з цим у 
підприємств виникає залежність від інформа-
ційних технологій при виробництві продукції, 
маркетингу, обслуговування клієнтів та інших 
аспектів свого бізнесу. Це створює унікальні 
виклики і загрози, такі як кібератаки, витоки 
даних та інші форми кіберзлочинності, які 
можуть серйозно підірвати довіру клієнтів, 
призвести до фінансових втрат і пошкодити 
репутацію компанії. Таким чином, забезпе-
чення безпеки інформації є необхідною умо-
вою для забезпечення економічної безпеки 
підприємства та успішної діяльності будь-
якого сучасного підприємства

Аналіз останніх досліджень і публікацій. 
Вагомий вклад у формування та розвиток 
питань забезпечення економічної безпеки 
зроблено такими науковцями, як: Архіпов О., 
Шевчук М. О., Захаров О. І., Гнатенко В., Іван-
ченко Н. О., Жуків А., Бєляєв А. та інші. Важ-
ливість їх праць полягає в уточненні та погли-
бленні розуміння принципів забезпечення 
захисту інформації в сучасному цифровому 
середовищі.

Формулювання цілей статті (поста новка 
завдання). Мета дослідження є роз гляд осно-
вних аспектів поняття інформаційна безпека 
та пошук напрямів удосконалення інформа-
ційного забезпечення управління системою 
економічної безпеки підприємства.

Виклад основного матеріалу дослі-
дження. Економічна безпека являється важ-
ливим елементом успіху і стабільності під-
приємств і залежить від здатності керівників 
вчасно реагувати на потенційні загрози та 
швидко адаптуватися до змін в економічному 
середовищі. При цьому, кожна складова еко-

номічної безпеки, включаючи фінансову, пра-
вову, кадрову, технологічну та інформаційну, 
має свою вагу і впливає на загальний стан 
підприємства. Досліджуючи структуру еко-
номічної безпеки, важливо враховувати, що 
всі компоненти взаємопов'язані між собою і є 
основою для стабільного розвитку підприєм-
ства (рис. 1).

Кожна з цих складових є важливою для 
забезпечення ефективності економічної без-
пеки підприємства. Взаємодія між ними і 
формування комплексного підходу дозволяє 
підприємству оптимізувати свою діяльність, 
зменшити ризики та забезпечити стійкість у 
складних умовах ринкової конкуренції.

Основною передумовою ефективного 
управління компанією є удосконалення сис-
теми інформаційного забезпечення.

В законодавстві України, питання інформа-
ційної безпеки знайшли своє відображення у 
Законі України "Про основні принципи розви-
тку інформаційного суспільства в Україні на 
період 2007–2015 років", в якому визначено 
поняття «інформаційна безпека» як: «Стан 
захищеності життєво важливих інтересів 
людини, суспільства і держави, при якому 
запобігається нанесення шкоди через: непо-
вноту, невчасність та невірогідність інфор-
мації, що використовується; негативний 
інформаційний вплив; негативні наслідки 
застосування інформаційних технологій; 
несанкціоноване розповсюдження, викорис-
тання і порушення цілісності, конфіденцій-
ності та доступності інформації» [1]. 

Звертаємо увагу на те, поняття «інфор-
маційна безпека» давно відоме та знаходить 
широке застосування у наукових статтях, 
навчальних матеріалах та нормативно-пра-
вових актах різного рівня, однак тлумачення 
цього терміну продовжує залишатися нео-
днозначним. 

Так, наприклад, Гнатенко В. вважає, що 
«інформаційна безпека» – це: «Стан інформа-
ційного середовища, що забезпечує задово-
лення інформаційних потреб суб’єктів інформа-
ційних відносин, безпеку інформації і захист 
суб’єктів від негативної інформаційної дії» [3].



ЕКОНОМІКА ТА СУСПІЛЬСТВО                                                                       Випуск # 61 / 2024

376

М
Е
Н
Е
Д
Ж
М
Е
Н
Т

Архипов О., пропонує інший погляд на трак-
тування «інформаційної безпеки», визнача-
ючи її як: «Поточний стан захищеності об’єкта 
від інформаційних загроз, який визначається 
рівнем шкоди, що може бути заподіяна діяль-
ності об’єкта в разі реалізації загроз», а саме: 
«Використання неповної, несвоєчасної і недо-
стовірної інформації; здійснення негативного 
інформаційного впливу; протиправного засто-
сування інформаційних технологій; несанк-
ціонованого розповсюдження і використання 
інформації, порушення її цілісності, конфіден-
ційності та доступності» [2]. 

Схоже визначення відображено і в працях 
Захарова О. І. Автор вважає, що, «інформа-
ційна безпека» – це: «Стан захищеності жит-
тєво важливих інтересів особи, суспільства 
і держави, при якому зводиться до мінімуму 
заподіяння шкоди через неповноту, несвоє-
часність і недостовірність інформації, через 
негативний інформаційний вплив, негативні 
наслідки функціонування інформаційних 
технологій, а також через несанкціоноване 
поширення інформації» [4]. В своєму підході 
автор окреслює рамки та напрямки захисту 
інформаційного простору країни і підпри-
ємств, підкреслюючи необхідність створення 
безпечного інформаційного середовища для 
громадян та організацій.

Шевчук М. О. вважає, що «інформаційна 
безпека» – це: «Стійкий стан інформацій-
ної сфери, що забезпечує її цілісність і захи-
щеність об’єктів за наявності негативних 
внутрішніх і зовнішніх впливів, заснований 
на усвідомленні людиною своїх цінностей, 
потреб і цілей розвитку» [6]. В основу цього 
поняття лягає усвідомлення людьми влас-
них цінностей, життєво необхідних потреб і 
стратегічних цілей розвитку, що в сукупності 
формує міцний фундамент для забезпечення 
інформаційної безпеки.

Дослідивши різні підходи тлумачення 
даного поняття, можемо виділити основні 
концепції, наведені на рис. 2. 

Наведені підходи демонструють багато-
гранність поняття інформаційної безпеки, її 
важливу роль у забезпеченні стабільності та 
розвитку держави. Водночас, вони підкрес-
люють необхідність комплексного підходу до 
забезпечення інформаційної безпеки.

Забезпечення інформаційної безпеки стає 
дедалі важливішим аспектом управління під-
приємством в сучасному світі. Швидкі темпи 
технологічного розвитку та поширення циф-
рових інструментів створюють нові мож-
ливості для бізнесу. Сучасні підприємства 
активно використовують передові технології 
та автоматизовані системи обліку для опти-
мізації своєї роботи та забезпечення кон-
курентоспроможності. Використання різних 
технічних засобів комунікації для передачі і 
зберігання інформації, перехід до автомати-
зованих систем обліку і документообігу, впро-
вадження аналітичних систем для обробки 
даних – все це призводить до накопичення 
значного обсягу інформації, яка обробля-
ється та зберігається для подальшого аналізу 
і використання. Зростаючий обсяг даних та 
його розміщення на цифрових носіях створює 
нові загрози безпеки інформації.  Тому, важ-
ливо створити умови для забезпечення збе-
реження інформації, щоб запобігти її витоку, 
викривлення, викрадення або знищення, осо-
бливо враховуючи конфіденційний характер 
інформаційних даних. Це вимагає від керів-
ництва ретельного планування, постійного 
моніторингу та готовності до оперативного 
реагування на можливі загрози. 

Загрози інформаційній безпеці охоплюють 
усі наявні та потенційні чинники, які можуть 
створювати небезпеку і загрожувати інтере-
сам підприємства у різних сферах діяль-

Рис. 1. Структурні компоненти економічної безпеки підприємства
Джерело: сформовано на основі [1]
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ності. Основою ефективного захисту є гли-
боке розуміння різноманітності загроз, які 
можуть виникнути, та методів їх класифікації. 
Залежно від критеріїв, можливо виділити різні 
підходи до розуміння та боротьби з потенцій-
ними небезпеками. В залежності від джерела 
походження, загрози поділяють на екзогенні, 
що виникають зовні підприємства та зазвичай 
не залежать від його діяльності та ендогенні, 
які виникають всередині самого підприємства 
через його власну діяльність або недоліки у 
внутрішніх процесах (рис. 1). 

Розглядаючи загрози за способом виник-
нення, можна розділити їх на активні і пасивні. 
Активні загрози включають в себе навмисне 
втручання атакуючих, наприклад, хакерські 
атаки, вірусні пошкодження, фішингові атаки 
тощо. Пасивні загрози, навпаки, виникають 
без безпосередньої участі зловмисників, 
наприклад, втрата даних через несправність 
обладнання, несанкціонований доступ через 
некомпетентність працівника тощо.

За способами протидії загрозам розрізня-
ють превентивні заходи та реагувальні. Пре-
вентивні заходи, що спрямовані на запобігання 
виникненню загроз, наприклад, встановлення 
брандмауерів, оновлення програмного забез-
печення. Реагувальні заходи, спрямовані на 
виявлення і ліквідацію вже існуючих загроз, 
наприклад, резервне копіювання даних, анти-
вірусні системи тощо.

Особливу увагу слід звернути на типи 
шкоди, яку можуть завдати загрози, серед 

яких виділяють фінансові та репутаційні 
наслідки. Фінансові загрози призводять до 
фінансових втрат, наприклад, крадіжка даних 
для фінансових транзакцій, несанкціонований 
доступ до конфіденційної інформації тощо. 
Репутаційні ризики впливають на репутацію 
підприємства, такі як розголошення конфі-
денційної інформації, порушення законодав-
ства з захисту даних тощо.

 Для забезпечення інформаційної без-
пеки підприємства та сталого розвитку біз-
несу, важливо виконати ряд завдань, серед 
яких – створення та впровадження комплек-
сного плану інформаційної безпеки, розробка 
якого дозволить не тільки передбачити потен-
ційні загрози, але й ефективно адаптуватися 
до них, враховуючи особливості діяльності і 
потреб компанії. 

Структура та основні напрямки дій у рам-
ках розробки комплексного плану забезпе-
чення інформаційної безпеки підприємства 
наведено на рис. 4. 

Крім того, цей план повинен передбачати 
регулярне оновлення заходів безпеки і вклю-
чати в себе не тільки технічні аспекти, такі як 
захист від вірусів та шкідливого програмного 
забезпечення, але й організаційні заходи, такі 
як навчання персоналу основам кібергігієни 
та встановлення чітких правил реагування на 
інциденти. 

Важливою складовою для підвищення 
ефективності плану є також розробка стра-
тегії відновлення після настання можливих 

Рис. 2. Підходи до сутності поняття «інформаційна безпека»
Джерело: сформовано авторами на основі [2–6]

Стан захищеності і безпеки інформаційного простору 

Інформаційна безпека 

Захищеність правових норм, що регулюють процеси 
обробки інформації в межах держави. 

Управління ризиками та загрозами як засіб забезпечення 
державного суверенітету 

Захищеність складових національної безпеки 
(взаємозв'язок інформаційної безпеки з політичними, 

економічними, оборонними та іншими важливими 
елементами забезпечення національної безпеки) 
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інцидентів, яка повинна включати в себе 
наступні  практики: 

1. Організація системного резервного 
копіювання важливих даних, зокрема кон-
фіденційної інформації та облікових даних у 
надійні хмарні сховища;

2. Захист даних, що зберігаються в хмарі, 
шляхом їх шифрування для забезпечення 
конфіденційності;

3. Впровадження корпоративної елек-
тронної пошти для обміну інформацією та 
спільної роботи з документами, що забезпе-
чує додатковий рівень захисту;

4. Розподіл прав доступу до важливих 
інформаційних ресурсів, в тому числі обліко-
вих даних між визначеними співробітниками;

5. Застосування двофакторної аутенти-
фікації для надійного підтвердження особис-
тості користувачів;

6. Використання сучасних комунікацій-
них платформ для забезпечення ефективної 
взаємодії між співробітниками під час дистан-
ційної роботи;

Додатково, важливим аспектом забезпе-
чення інформаційної безпеки підприємства. є 
посилення вимог до співробітників, особливо 
бухгалтерів, у сфері обробки інформації та 
використання сучасних технічних. Розробка 
та впровадження навчальних програм, спря-
мованих на підвищення обізнаності та нави-

чок персоналу щодо коректного використання 
технологій та обробки конфіденційної інфор-
мації, може допомогти пристосувати співро-
бітників до нових вимог та підтримати високий 
рівень їхньої кваліфікації. Це допоможе уник-
нути можливих ризиків безпеки, пов'язаних 
з недбалістю або неправильним викорис-
танням технічних засобів, а також збільшить 
загальний рівень захищеності інформації на 
підприємстві.

Висновки. В процесі дослідження встанов-
лено, що забезпечення інформаційної безпеки 
є надзвичайно важливим аспектом для будь-
якого підприємства. Проаналізовано різно-
манітні підходи до розуміння сутності поняття 
«інформаційна безпека» та визначено бага-
тогранність даного поняття. Визначено, що 
інформаційна безпека не лише захищає кон-
фіденційні дані підприємства, а й є важливою 
для забезпечення стійкої системи його еко-
номічної безпеки. Визначено фактори впливу 
та основні джерела загроз інформаційній без-
пеці підприємства. Сформовано комплексний 
план інформаційної безпеки, який дозволить 
передбачити можливі ризики та вжити необ-
хідні заходи для їх попередження та мінімі-
зації. Визначено, що ефективна реалізація 
цього плану потребує постійного моніторингу 
та адаптації до змін у сфері інформаційної 
безпеки.

Рис. 3. Загрози інформаційній безпеці підприємства
Джерело: сформовано авторами на основі [5]

Загрози інформаційній безпеці 

- втрата інформації, спричинена непрофесійними  діями 
працівників;
- обмежений рівень знань працівників у сфері інформаційної 
безпеки;
- витік конфіденційної інформації серед внутрішніх 
співробітників;
- випадкове або умисне викривлення інформації.

- витік конфіденційної інформації через недбалість
або несвідомі дії працівників зовнішніх організацій;
- незаконна поведінка конкурентів;
- хакерські атаки, зловмисне програмне забезпечення, 
надмірна кількість небажаних повідомлень (спам);
- природні катастрофи, військові дії. 

Внутрішні 

Зовнішні 
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Рис. 4. Комплексний план забезпечення інформаційної безпеки підприємства
Джерело: сформовано авторами на основі [2–6]

Забезпечення 
інформаційної 

підтримки управління 

Надання керівництву актуальної і вичерпної інформації 
для оптимального прийняття рішень. 

Прогнозування 
 та аналіз загроз 

Ідентифікація потенційних загроз і оцінка їх впливу 
на діяльність підприємства. 

Виявлення причин 
ризиків 

Аналіз причин, що призводять до інформаційних 
загроз, з метою запобігання матеріальним збиткам 

та забезпечення стабільності роботи. 

Попередження 
та зниження ризиків 

Розробка стратегій для запобігання або зменшення 
впливу загроз на операції підприємства. 

Контроль доступу 
Встановлення чітких критеріїв доступу 

до інформаційних ресурсів і моніторинг їх дотримання 
з метою уникнення неконтрольованого витоку даних. 

Формування 
інформаційної політики 

Визначення та регулярне оновлення правил 
та процедур забезпечення безпеки інформації, 

у тому числі через навчання персоналу. 

Створення ефективної системи для швидкого 
виявлення та нейтралізації інформаційних загроз. 

Розробка механізму 
реагування 

Управління 
конфіденційною 

інформацією 

Впровадження процедур для безпечного знищення 
застарілої конфіденційної інформації, щоб запобігти її 

потраплянню до третіх осіб. 

Розвиток культури 
безпеки 

Усвідомлення важливості інформаційної безпеки серед 
співробітників та заохочення їх до активної участі 

в забезпеченні безпеки. 
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