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Дана стаття присвячена питанню прогнозування інформаційних трендів кібератак за допомогою побудови 
авторегресійних моделей. Розрахунки проводилися на основі даних Google Trends для соціальної інженерії, 
DoS-атак та атак на паролі користувачів за період з 28.01.2018 по 22.01.2023. Проведений тест Харке-Бера 
та аналіз гістограм розподілу встановили необхідність логарифмування даних соціальної інженерії та атак на 
паролі користувачів. Розширений тест Дики-Фулера підтвердив стаціонарність рядів соціальної інженерії та 
DoS-атак. Декомпозиція трендів виявила наявність сезонної компоненти для соціальної інженерії та атак на 
паролі користувачів. В результаті для DoS-атак побудовано ARMA-модель, для інших рядів – SARIMA із сезон-
ною та авторегресійною компонентами. Тести верифікації залишків та прогнозів виявили задовільною модель 
для DoS-атак, соціальної інженерії – високого рівня, хоча із наявною автокореляцією залишків для сезонного 
лагу, для атак на паролів користувачів – високого рівня, але із наявною гетероскедастичністю залишків.

Ключові слова: ARIMA-модель, вразливість, економіка, кібератака, прогнозування, SARIMA-модель. 

This article is devoted to the issue of forecasting information trends of cyberattacks using the construction of 
autoregression models. The study's results will contribute to forming a strategy for countering cybercrimes at the 
macro level, reducing the impact of their negative consequences on development and the emergence of vulnerabil-
ities in economic processes. Calculations were made based on Google Trends data for three types of cyber attacks 
related to social engineering, DoS attacks and attacks on user passwords. The data set was created from January 
28, 2018, to January 22, 2023. Calculations were performed using the Python programming language. The process 
of forecasting consisted of the implementation of several preliminary tests, the construction of forecast models and 
their verification. Conducted Jarque–Bera test and analysis of distribution histograms for each data series estab-
lished the necessity of logarithmizing the series of social engineering and attacks on user passwords. The extended 
Dickey–Fuller test confirmed the stationarity of the social engineering and DoS attacks. The time series of attacks on 
user passwords is non-stationary, so it will be integrated with the simulation process. The decomposition of trends 
revealed the presence of a seasonal component for social engineering and attacks on user passwords with lag 52. 

1 Робота виконана в рамках держбюджетної науково-дослідної роботи 0121U109559 «Національна безпека через 
конвергенцію систем фінансового моніторингу та кібербезпеки: інтелектуальне моделювання механізмів регулю-
вання фінансового ринку»
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As a result, an ARMA model with autoregression and moving average components was built for DoS attacks, and 
SARIMA with seasonal and autoregressive elements for other series. The models were constructed iteratively based 
on analysing AIC, BIC and HQIC information criteria. As a result, those with the best values were selected. The re-
siduals and forecast verification tests revealed a satisfactory model for DoS-attacks, social engineering – high level, 
although with the presence of autocorrelation of the residuals due to the seasonal component, for attacks on user 
passwords – high level, but with the presence of heteroscedasticity of the residuals, which requires further modifica-
tion of the model. Although the prediction results turned out to be ambiguous, the constructed models can be used 
to predict cybercrimes related to DoS attacks and social engineering.

Keywords: ARIMA model, vulnerability, economy, cyber attack, forecasting, SARIMA model.

Постановка проблеми. За останнє деся-
тиріччя спостерігається зростання кібератак 
в різних сферах життєдіяльності суспільства. 
Мета їх здійснення є різною, починаючи від 
незаконного присвоювання персональних 
даних та завершуючи порушенням функці-
онування діяльності низки підприємств. Від 
кіберзлочинів страждають енергетичні сис-
теми, системи управління технологічними 
процесами, різні об’єкти інфраструктури, ком-
панії різних секторів бізнесу, фінансові органі-
зації, фізичні особи – Інтернет-користувачі та 
користувачі різних мобільних та програмних 
додатків, тощо. 

Можна навести багато прикладів, коли в 
результаті кібератак було нанесено значну 
шкоду, яка обернулася багатомільйонними 
збитками. Наприклад, у 2016 році кіберзло-
чинці намагалися викрасти 1 млрд дол. із 
золотовалютних резервів Бангладешу, уна-
слідок чого країна втратила 101 млн дол. 
Хакерське угрупування «The Shadow Brokers» 
виконало успішний злам інформаційних сис-
тем у серпні 2016 року, в результаті якого було 
виставлено на аукціон викрадену інформацію 
з початковою ставкою 1 млн. біткоїнів. Здій-
снення фішингової кібератаки на університети 
та компанії США у березні 2018 року призвело 
до викрадення персональної інформації вар-
тістю 3,4 млрд дол. У грудні 2020 року постраж-
дали 18000 державних та недержавних уста-
нов в США від масової кібератаки. 

Наведені приклади є тільки невеликим 
свідченням щодо масштабності проблеми 
кіберзлочинів, вчинених проти різних суб’єктів 
економіки, та її наслідків, на подолання яких 
витрачаються фінансові ресурси постраж-
далих. Слід зазначити, що кошти, отримані 
від кіберзлочинів, є одним із джерел форму-
вання тіньового сектору економіки, оскільки 
їх отримання є незаконним та відповідно не 
пов’язано зі сплатою державних податків чи 
зборів. Також вони можуть спрямовуватися 
на розвиток, наприклад, Даркнету, закупівлю 
зброї, фінансування терористичних актів, 
підтримки наркотрафіку та інших злочинних 

видів діяльності. Все це створює певні враз-
ливості у розвитку економіки, які гальмують 
формування економічних відносин між різ-
ними суб’єктами економіки. Саме тому дуже 
важливо досліджувати інформацію щодо 
масових кібератак та створювати прогнози 
щодо потенційних кіберзлочинів. Це сприя-
тиме розробці відповідних стратегій кіберза-
хисту та протидіяти потенційним загрозам як 
на рівні окремого суб’єкта господарювання, 
так й на рівні країни в цілому. 

Аналіз останніх досліджень і публікацій. 
Проблема впливу кібератак на різні сфери 
економіки є специфічною для вирішення у 
наукових колах, оскільки більшість дослі-
джень спрямовані на розробку заходів їх 
виявлення та протидії на програмному та 
технічному рівні. Але слід відмітити, що вона 
набуває також актуальності й у різних аспек-
тах, пов’язаних із розвитком економіки країн. 
Так, Кокаджі А. та Гото А. запропонували 
модель витрат і результатів для оцінки еко-
номічних втрат, спричинених кібератаками, 
та її використання на національному рівні [1].  
Тіан С., Чжао Б. та Оліварес Р. О. дослі-
джували вплив нових типів кіберризиків на 
настрої центральних банків з урахуванням їх 
взаємодії із приватним сектором та фінансо-
вою системою [2]. Клампс П. оцінив механізми 
управління кіберризиками для страхових ком-
паній Великобританії у контексті впливу на ці 
процеси з боку регуляторних органів [3]. Гей-
манн Ф., Генрі С. та Галус М. проаналізували 
електроенергетичний сектор Швейцарії на 
предмет рівня зрілості його кіберзахисту та 
запропонували рекомендації щодо його покра-
щення [4]. Гафні Р. та Павел Т. Спрямували 
своє дослідження на виявлення змін у кібе-
ратаках на сектор охорони здоров’я у період 
глобальної пандемії COVID-19 [5]. Кірімхан Д. 
надав пропозиції щодо формування заходів 
боротьби із відмиванням грошей, отриманих 
злочинним шляхом, оскільки такі операції є 
найбільш вразливими для масових кібератак, 
або можуть бути пов’язаними із кіберзлочин-
ною діяльністю [6]. 
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Параскева А. Обгрунтувала стратегії кібер-
безпеки для сектору подорожей та туризму [7]. 
Пунт Е., Монштадт Дж., Френк С. та Вітте П., 
одними із перших приділили увагу проблемі 
кібератак на морські порти та запропонували 
стратегію їх дій у випадку очікування збоїв, 
які можуть бути викликані в результаті кіберз-
лочину [8]. Балікер Ч., База М., Алурані А., 
Альшехрі А., Альшахрані Х. та Чу К. Р. розро-
били пропозиції щодо створення відповідних 
інструментів протидії кіберзагрозам у FinTech 
галузі, які базуються на блокчейн-технології 
[9]. Фан С. та Янг З. присвятили своє дослі-
дження чутливості транспортної системи до 
різного роду кіберризиків та запропонували 
концептуальну основу для здійснення спіль-
ного аналізу її безпеки [10]. Санчес M.A. та  
Де Батіста М. дослідили, які збої можуть бути 
в компаніях в результаті кіберхакерських атак 
та які макро- і мікрофактори також можуть 
впливати на формування вразливостей у їх 
діяльності [11]. Крозіньяні М., Макіавеллі М. 
та Сільва А.Ф. проаналізували ті наслідки, які 
мають компанії в результаті порушення лан-
цюгів постачань внаслідок здійснення масо-
вих кібератак [12].

Таким чином, наукова спільнота присвя-
чує значну увагу проблемі кіберзлочинів та 
кіберзахисту для різних сфер економіки та 
здійснює аналітичні огляди, пропонує різні 
стратегії. З іншого боку, не достатньо уваги 
приділяється прогнозним методам, які дозво-
ляють передбачати потенційні загрози та 
швидко реагувати на них. Особливо це є акту-
альним на макроекономічному рівні, оскільки 
є потреба у виявленні певних вразливостей, 
які можуть бути, як джерелом кіберзлочину, 
так й об’єктом, на який він буде спрямова-
ний. Саме тому дослідження аспектів про-
гнозування інформаційних трендів кібератак 
є актуальною та сучасною темою наукового 
дослідження.

Формулювання цілей статті. Метою 
даної статті є побудова моделей класу авто-
регресії для прогнозування інформаційних 
трендів кібератак, що дозволить сформувати 
стратегію їх протидії та зменшити вплив нега-
тивних наслідків.

Виклад основного матеріалу дослі-
дження. Для реалізації поставленої мети 
дослідження було сформовано набір даних за 
період з 28.01.2018 по 22.01.2023, який вклю-
чає три види кібератак у вигляді соціальної 
інженерії, DoS-атак та атак на паролі корис-
тувачів. Інформацію було узято із веб-сайту 
Google Trends, яка відображає кількість запи-

тів користувачів глобальної мережі щодо пев-
ного об’єкту чи проблеми. Оскільки виявлення 
наслідків кібератак конкретним суб’єктом еко-
номіки може тривати у часі в залежності від 
можливостей його системи безпеки та моні-
торингу, то обрана інформація щодо запитів 
показує миттєві реакції користувачів у всьому 
світі щодо кіберзлочинів. Як правило, їх кіль-
кість зростає після здійснення кіберзлочину, 
в іншому випадку, користувачі є менш актив-
ними та цікавляться інформацією щодо кібер-
загроз в меншій мірі. Тому дані інформаційні 
тренди є індикаторами потенційних кіберзло-
чинів для всього світу. Розрахунки проводи-
лися із застосуванням мови програмування 
Python.

На рисунках 1-3 представлена динаміка 
трьох видів кіберзагроз. Аналізуючи графіки 
можна сказати, що обрані дані є часовими 
рядами. DoS-атаки не мають чітко вираженої 
тенденції та сезонності (рис. 1) і скоріше за 
все ряд є стаціонарним. Соціальна інженерія 
має сезонність та тенденцію (рис. 2) і тому, 
можливо, ряд є нестаціонарним. Атаки на 
паролі користувачів показують ймовірну наяв-
ність тенденції (рис. 3). Дані висновки потре-
бують подальшого тестування та перевірки.

Спочатку обрані ряди було перевірено на 
відповідність нормальному розподілу, для 
чого було проведено тест Харке-Бера. Для 
DoS-атак р-значення дорівнює 0,0442, що 
свідчить про відхилення нульової гіпотези про 
нормальний розподіл. Відповідно, є потреба у 
здійсненні логарифмування ряду. Але візуаль-
ний аналіз гістограми розподілу для даного 
ряду та перевірка висновку шляхом логариф-
мування початкових даних дозволили дійти 
висновку у відсутності доцільності здійснення 
даної процедури. Для ряду “Соціальна інже-
нерія” було отримано р-значення 0.0247, що 
також свідчить про відхилення нульової гіпо-
тези про нормальний розподіл. Здійснення 
процедури логарифмування дозволило підви-
щити р-значення до 0.4139. Для ряду “Атаки 
на паролі користувачів” цей показник менше 
0,05, що не підтверджує нульову гіпотезу про 
нормальний розподіл, тому цей факт вима-
гав здійснення процедури логарифмування 
початкових даних.

На наступному кроці було проведено пере-
вірку на стаціонарність із використанням роз-
ширеного тесту Дики-Фулера. Для усіх рядів 
критичними значеннями є: 1%: -3.4563; 5%: 
-2.8729; 10%: -2.5728. Для DoS-атак визна-
чено результати тесту: ADF: -4.0833; P-value: 
0.0010. Отримані значення дозволили дійти 
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висновку, що даний досліджуваний ряд є ста-
ціонарним та не має одиничних коренів, тому 
для побудови авторегресійної моделі потреба 
у його інтегруванні відпадає. Для ряду “Соці-
альна інженерія” значення тесту Дики-Фулера 
є наступними: ADF: -2.8748; P-value: 0.0484. 
Результати показали, що ряд є також стаці-

онарним та не має одиничних коренів, тому 
немає потреби у його інтегруванні. Для ряду 
“Атаки на паролі користувачів” результати є 
наступними: ADF: -1.9839; P-value: 0.2937.  
 Це свідчить про те, що він є нестаціонар-
ним та має одиничні корені. Тому для даного 
випадку є необхідність у здійсненні процедури 

Рис. 1. Графік ряду “DoS-атаки”

Рис. 2. Графік ряду “Соціальна інженерія”

 

 

 
Рис. 3. Графік ряду “Атаки на паролі користувачів”
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інтегрування, що сприятиме перетворенню 
ряду у стаціонарний. Дані висновки було під-
тверджено повторним проведенням тесту-
вання, але вже після процедури інтегрування. 
В результаті було отримано: ADF: -13.0032; 
P-value: 0.0000. Тобто, перетворення сприяло 
створенню стаціонарного ряду.

На наступному кроці було проаналізовано 
графіки декомпозицій рядів та автокореляцій-
них функцій для трьох видів кібератак з метою 
виявлення наявності чи відсутності сезонного 
компоненту, а також виду автокореляційної 
функції. В результаті проведеного аналізу 
було встановлено, що ряд “DoS-атаки” не 
містить сезонності, але містить авторегре-
сійну та складову ковзного середнього, тобто 
в результаті буде побудовано ARMA-модель. 
Автокореляційні функції ряду “Соціальна 
інженерія” дозволили виявити сезонний ком-
понент із лагом 52, а також авторегресійний 
процес, тому пропонується модель SARIMA. 
Аналіз для ряду “Атаки на паролі користува-
чів” також підтвердив наявність сезонності та 
авторегресійного процесу, що потребує побу-
дову SARIMA-моделі.

З урахуванням отриманих результатів 
для всіх проведених тестів було побудовано 
серію моделей для кожного виду інформа-
ційних трендів кібератак та обрано ту, яка є 
найкращою за інформаційними показниками 
AIC, BIC та HQIC. Результати представлені на 
рисунках 4-6.

Проаналізуємо отримані результати для 
ряду “DoS-атаки”. На рисунку 4 можна поба-
чити, що було отримано ARMA-модель, яка 
містить авторегресію 3-го порядку та ковзне 
середнє 3-го порядку. Кожна складова моделі 
є статистично значущою, оскільки визна-
чені для них р-значення менші 0,05. Ймовір-
ність для Люнга-Бокса вище 0,05, тому ми 
не можемо відхилити гіпотезу, що помилки 
є білим шумом. Значення р-статистики для 
гетероскедастичності також вище 0,05, що 
свідчить про гомоскедастичність залиш-
ків. Виходячи із того, що результати даної 
моделі було обрано за найкращими значен-
нями інформаційних критеріїв, то можна ска-
зати, що її оцінки є статистично значущими, 
а залишки некорельовані та із постійною дис-
персією. Дана модель є ефективною для про-
гнозування.

Проведемо аналіз результатів для ряду 
“Соціальна інженерія”. Рисунок 5 показує, 
що було отримано модель, яка містить авто-
регресію 1-го порядку, сезонну компоненту 
із лагом 52, для якої існує ковзна середня 
1-го порядку. Статистичну значущість кожної 
складової моделі підтверджує р-значення, 
яке є меншим ніж 0,05. Ймовірність для 
Люнга-Бокса нижче 0,05, тому ми відхиля-
ємо гіпотезу, що помилки є білим шумом.  
Але розрахунок даного параметру для кож-
ного спостереження дозволив виявити, що 
на це впливає наявність сезонної складової.  

 
Рис. 4. Побудова ARMA моделі для ряду “DoS-атаки”
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Для всіх інших спостережень автокореляція 
відсутня. Р-статистика для гетероскедас-
тичності вище 0,05, що свідчить про гомос-
кедастичність залишків. Склад моделі було 
обрано за найкращими значеннями інформа-
ційних критеріїв, то можна зробити висновок, 
що модель має статистично значущі оцінки 
її параметрів, гомоскедастичні залишки, 
але присутня автокореляція між ними, що 
може впливати на певну зміщеність оцінок. 
Оскільки застосування різних комбінацій не 
дозволило покращити параметри моделі, 
то верифікація результатів прогнозування 
дозволить прийняти остаточне рішення щодо 
її якості.

Проаналізуємо результати для ряду “Атаки 
на паролі користувачів”. На рисунку 6 можна 
побачити, що було отримано модель, яка міс-
тить авторегресію 4-го порядку, сезонну скла-
дову із лагом 52. При цьому враховується також 
й порядок інтеграції 1. Всі складові моделі є 
статистично значущими (р-значення менші 
0,05). Ймовірність для Люнга-Бокса вище 0,05, 
тому гіпотеза, що помилки є білим шумом, не 
відхиляється. Р-статистика для гетероскедас-
тичності є менше ніж 0,05, тому ми відхиля-
ємо гіпотезу про гомоскедастичність залишків. 
Результати даної моделі обиралися за найкра-
щими значеннями інформаційних критеріїв, 
то вона має статистично значущі оцінки, неко-

Рис. 5. Побудова SARIMA моделі для ряду “Соціальна інженерія”
 

 
Рис. 6. Побудова SARIMA моделі д

ля ряду “Атаки на паролі користувачів”
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рельовані, але гетероскедастичні залишки. 
Її ефективність для прогнозування буде під-
тверджено або відхилено шляхом визначення 
показників оцінки якості прогнозів.

Для прогнозування набори даних було 
поділено на тестову та верифікаційну вибірки. 
Безпосередньо його результати представлено 
на рисунках 7-9. 

У таблиці 1 наведено розраховані показники 
якості прогнозів, які свідчать про можливості 
застосування побудованих моделей на прак-
тиці. Рисунок 7 показує, що прогнозна модель 
ряду “DoS-атаки” за своєю формою нагадує 
ковзну середню, але це є очікувано, оскільки 
вона містить її компонент. Верифікація про-
гнозних результатів свідчить, що рівень моделі 

Рис. 7. Прогноз для ряду “DoS-атаки”

 

Рис. 8. Прогноз для ряду “Соціальна інженерія”
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є між добрим та задовільним, на що вказують 
значення показників оцінки якості прогнозів 
(табл. 1). Оскільки обрана прогнозна модель 
підтвердила всі тести, то її можна використо-
вувати для прогнозування DoS-атак.

Візуалізація результатів прогнозування 
ряду “Соціальна інженерія” на рисунку 8, 
показує досить гарні результати співпадіння 
модельованих та фактичних значень, які 
також враховують й сезонну компоненту. Зна-
чення оцінок якості прогнозів (твбл. 1) знахо-
дяться на високому рівні та підтверджують, 
що прогноз є високої якості. Хоча побудована 
модель не пройшла тест на автокорельова-
ність залишків, але при цьому вона видає 
гарні результати прогнозів, то приходимо до 
висновку щодо доцільності її застосування 
для прогнозування кіберзлочинів, пов’язаних 
із соціальною інженерією. 

Результати прогнозування ряду “Атаки на 
паролі користувачів” представлені на рисунку 

9, де чітко можна побачити, що у більшості 
випадків модель видає правильні резуль-
тати. Розрахунок показників якості прогнозів 
(табл. 1) показує, що прогноз можна відне-
сти до високоякісних, оскільки всі показники 
наближаються до нульових значень, а MAPE 
є меншим ніж 5%. Оскільки модель не про-
йшла перевірку на гетероскедастичність, 
то її оцінки мають завищені значення, що 
також може вплинути на результативність.  
Тому модель потребує доопрацювання в май-
бутньому.

Висновки. Проблема кіберзлочинності є 
актуальною у наш час, оскільки її масовість 
та масштабність може впливати на розвиток 
економіки в країні шляхом формування враз-
ливостей за рахунок її тінізації, відмивання 
доходів, отриманих злочинним шляхом, під-
тримки Даркнету, тощо. Дане питання потре-
бує систематичного дослідження та розробки 
відповідних превентивних заходів, оскільки 

Рис. 9. Прогноз для ряду “Атаки на паролі користувачів”
 

Таблиця 1
Результати верифікації прогнозів

Показники 
верифікації DoS-атаки Соціальна інженерія Атаки на паролі 

користувачів
RMSE 19,2421 0,0887 0,2163
MAE 16,1291 0,0720 0,1818
MSE 370,2588 0,0079 0,0468

MAPE 28,0861% 1,6595% 4,2026%
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характер злочинів, об’єкти та інструментарій 
їх здійснення постійно змінюються. Тому роз-
робка прогнозних моделей інформаційних 
трендів кібератак є актуальною темою. 

Дана стаття базувалася на дослідженні 
емпіричних даних, отриманих на основі 
даних Google Trends, оскільки ця інформація 
є свідченням реакцій користувачів глобаль-
ної мережі на масовість кіберзлочинів. Було 
обрано три види найпоширених видів кібера-
так, пов’язаних із соціальною інженерією, DoS-
атаками та атаками на паролі користувачів. 
Процес прогнозування передбачив здійснення 
тестів Харке-Бера, Дики-Фулера, аналіз гісто-
грам розподілу, декомпозиції часового ряду та 
автокореляційних функцій для підтвердження 
чи відхилення гіпотез про нормальність, ста-
ціонарність, наявність сезонної компоненти та 
вибір структури моделі. В результаті було побу-
довано для ряду DoS-атакам ARMA-модель, 
яка містить процеси авторегресії та ковзного 
середнього 3-го порядку. Тестування залиш-
ків та якості прогнозів даної моделі дозволили 
встановити, що її якість є задовільною при 
статистичній значущості параметрів, відсут-
ності автокореляції та гетероскедастичності 
залишків. В цілому, її використання дозволить 
зробити прогноз середньої якості. 

Для ряду “Соціальна інженерія” побудо-
вано SARIMA-модель, яка містить авторегре-
сійний процес 1-го порядку, сезонну компо-

ненту та ковзну середню 1-го порядку для неї. 
Візуалізація прогнозів та оцінка їх якості пока-
зала, що модель демонструє гарні результати. 
Але тест Люнга-Бокса підтвердив наявність 
автокореляції залишків. Оскільки розрахо-
ване значення для прогнозних спостережень 
не виявила її, то на даний результат впли-
нула наявність сезонної компонент із зна-
чним лагом, що потребує збільшення вибірки 
дослідження. Не дивлячись на даний нюанс, 
модель можна використовувати для прогнозу-
вання кіберзлочинів, пов’язаних із соціальною 
інженерією. Для ряду “Атаки на паролі корис-
тувачів” було побудовано SARIMA-модель із 
авторегресійним процесом та сезонною скла-
довою. При цьому ряд було проінтегровано, 
оскільки його значення є нестаціонарними. 
Хоча верифікація прогнозів показала високу 
якість моделі, але її залишки є гетероскедас-
тичними, що вплинуло на завищення оцінок 
її параметрів. Тому модель потребує прове-
дення модифікації.

Отримані результати даного дослідження 
можна використовувати для удосконалення 
стратегічних планів країни щодо формування 
комплексу превентивних заходів для попе-
редження кіберзагроз. Також це потребува-
тиме створення динамічної бази статистичних 
даних на основі відкритих та закритих джерел 
офіційних даних, які стосуються різних видів 
масових кіберзлочинів.
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