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Постановка проблеми у загальному 
вигляді. Сучасний вітчизняний і зарубіжний 
досвід розвитку ринкових відносин яскраво 
демонструє, що жоден суб’єкт підприємниць-
кої діяльності в умовах гострої конкурентної 
боротьби не може ефективно функціонувати 
та гарантувати власну інформаційну безпеку 
(далі – ІБ) без глибокого і всебічного розуміння 
ринкового середовища та наявності у своєму 
розпорядженні актуальної, повної і достовірної 
інформації про стан і тенденції його розвитку. 

З огляду на це для забезпечення інформа-
ційної безпеки (далі – ЗІБ) сучасному підпри-
ємству крім захисту інформаційних ресурсів, 
інформаційно-телекомунікаційної інфраструк-
тури та людського потенціалу необхідно здій-
снювати постійну і послідовну інформаційно-
аналітичну діяльність, функцію якої виконує 

конкурентна (ділова) розвідка (далі – КР). Роз-
відувальна діяльність підприємства має стати 
основою для прийняття своєчасних та обґрун-
тованих управлінських рішень і як наслідок 
гарантувати конкурентоздатність і стабільну 
позицію компанії на ринку. 

В Україні, на відміну від розвинутих країн 
світу, більшість компаній взагалі не використо-
вують КР, або використовують не професійно. 
Серед причин такої ситуації поряд із нерозу-
мінням підприємцями сутності і значення КР 
як засобу інформаційно-аналітичного супро-
воду забезпечення ІБ і в кінцевому рахунку 
успішного управління бізнесом недостатнє 
висвітлення цих аспектів у науковій літературі. 

Аналіз останніх досліджень і публікацій. 
Варто відзначити, що тематика конкурентної 
розвідки була предметом багатьох теоретич-
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них та емпіричних досліджень, і аспекти її 
вивчення розширювалися з еволюцією підхо-
дів до здійснення розвідувальної діяльності. 
Зокрема, з 80-90-х роках ХХ ст. проблемами 
КР почали займатися американські дослід-
ники, такі як Л. Каханер [7], Херберт Е. Мейєр 
[8], Джон Е. Прескотт, Стівен Х. Міллер [15], 
Бен Джилад [4; 5], у фокусі яких знаходяться 
стратегічні і технологічні аспекти КР. З при-
скореним розвитком інформаційно-телеко-
мунікаційних технологій (далі – ІТКС) у нау-
кових розробках закордонних та вітчизняних 
вчених більше уваги приділяється не тільки 
теоретичним, але й нормативно-правовим і 
прикладним аспектам розвідувальної діяль-
ності [1-3; 9-11; 13; 16], зокрема аналітичним 
інструментам та технікам, методикам моде-
лювання й оцінювання даних з використан-
ням програмних засобів [6], а також специфіці 
розвідувальної діяльності в мережі Інтернет 
[12]. Варто відзначити роботи українських 
дослідників, які констатують і обґрунтовують 
значення КР у ЗІБ [14] та стратегічному пла-
нуванні ІБ підприємства [17].

Виділення недосліджених частин загаль-
ної проблеми. Однак, незважаючи на наяв-
ність значної кількості досліджень у сфері КР 
як загальнотеоретичного, так і прикладного 
характеру, доцільним є визначення її місця і 
ролі в ЗІБ підприємства, а також систематиза-
ція основних характеристик і методів розвід-
увальної діяльності. 

Формулювання цілей статті (постановка 
завдання). Таким чином, завданням роботи 
є дослідження місця й характеристик КР як 
засобу інформаційно-аналітичного супроводу 
ЗІБ підприємства.

Виклад основного матеріалу дослі-
дження. У сучасних уявленнях про ІБ біз-
несу переважає бачення, відповідно до якого 
основним змістом ЗІБ підприємства є захист 
інформації, зокрема запобігання несанкціо-
нованим діям з інформацією, збереження її 
конфіденційності, протидія зловживанням та 
шахрайству тощо.

Однак, з огляду на багатофункціональ-
ність інформації, яка проявляється у підпри-

ємницькій діяльності, варто відзначити, що 
інформація є не тільки одним із основних 
активів підприємства, який необхідно захи-
щати. Інформація є умовою ефективного здій-
снення підприємницької діяльності, засобом 
впливу на ринкову ситуацію, взаємовідносини 
між його суб’єктами, а також основою для 
планування та коригування стратегії і тактики 
бізнесу. Тому не можна не погодитися з дум-
кою [14], що ототожнення ЗІБ лише з захис-
том інформації не є доцільним. 

Отже, виходячи з того, що під ІБ підприєм-
ства розумітимемо стан захищеності всіх його 
інтересів в інформаційній сфері, напрямами 
ЗІБ є (Рис. 1):

– захист інформаційних ресурсів, інфра-
структури, а також персоналу як носіїв та/
або користувачів інформації, що передбачає 
використання сукупності організаційних, нор-
мативних, технічних, програмних заходів (в 
тому числі інформаційно-аналітичний супро-
від з питань ІБ);

– формування сприятливого інформа-
ційного середовища компанії, що включає 
створення позитивного іміджу, просування 
товарів і послуг, протидію негативним інфор-
маційно-психологічним впливам, внутрішні 
комунікації тощо;

– інформаційно-аналітичний супровід 
управління підприємницькою діяльністю 
(процесу прийняття управлінських рішень), 
який є інструментом забезпечення ІБ підпри-
ємства у широкому розумінні й обов’язковим 
чинником формування інформаційних пере-
думов для успішної бізнес-діяльності та отри-
мання прибутку.

У нинішніх умовах такий підхід до ЗІБ 
забезпечуватиме суб’єктам підприємництва 
необхідний рівень живучості в конкурентній 
боротьбі, оптимальну поведінку у взаємовід-
носинах з конкурентами, органами держав-
ної влади, клієнтами й іншими зацікавленими 
сторонами. 

Отже, одним із напрямів ЗІБ сучасного під-
приємства є інформаційно-аналітичний супро-
від процесу прийняття управлінських рішень. 
Як зазначалося, основний перелік завдань за 
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Рис. 1. Напрями ЗІБ підприємства
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вказаним напрямом виконує КР, під якою розу-
мітимемо систему збору, зберігання, обробки 
і представлення даних, необхідних для при-
йняття управлінського рішення. Як акценту-
ють фахівці, КР діє виключно в рамках закону 
та із дотриманням етичних норм.

У формулюванні Л. Каханера, який стояв 
біля джерел дослідження розвідувальної 
діяльності, КР є систематичним збором і ана-
лізом відомостей про діяльність конкурентів 
і загальні тенденції розвитку бізнесу для 
реалізації цілей, що стоять перед компанією 
[7]. У функції КР також входять виявлення 
інформаційних потреб організації, акумулю-
вання даних з первинних і вторинних дже-
рел, їх оцінка. 

Корисним для розуміння призначення КР є 
бачення американського дослідника Г. Мейера 
[8], на думку якого КР найбільш точно можна 
порівняти з навігаційною системою кора-
бля або літака, яка дозволяє, по-перше, 
об’єктивно оцінювати місце свого підприєм-
ства в навколишньому світі, і по-друге, знати 
про всі загрози та можливості для підприєм-
ницької діяльності. 

Незважаючи на відносно коротку історію КР 
у сучасному розумінні, її значення для успіш-
ного функціонування бізнесу усвідомлює біль-
шість підприємців у розвинутих країнах світу. 
Як свідчить статистика, 82% великих підпри-
ємств і більше 90% глобальних компаній зі 
списку Forbes 500 регулярно звертаються до 
КР з метою прийняття рішень та управління 
ризиками [1].

Однак, сьогодні 80% вітчизняних компаній 
використовують інструменти КР тільки після 
настання серйозних проблем для бізнесу, а 
значна частина вітчизняних компаній займа-
ються КР власними силами, а це означає, що 
недостатньо професійно. Основними при-
чинами такої ситуації є застарілі принципи 
управління, нерозуміння сутності і значення 
КР, неадекватна оцінка власних сил, негатив-
ний досвід застосування засобів КР внаслідок 
залучення до цієї діяльності некваліфікова-
них або несумлінних організацій [10].

Розглянемо основні характеристики КР як 
засобу інформаційно-аналітичного супроводу 
управління бізнес-діяльністю. На основі опра-
цювання наукових джерел за вказаним напря-
мом [11; 13; 15] доцільно виділити такі мету, 
напрями діяльності та завдання КР (Рис. 2). 

У нинішніх умовах головним призначенням 
КР стає робота на випередження, недопу-
щення виникнення нестандартних ситуацій, 
тих чи інших деструктивних подій за допо-

могою ідентифікації стратегічних ризиків і 
своєчасної корекції стратегії компанії, тобто 
розробка і реалізація заходів щодо зміцнення 
її конкурентного імунітету. Подібну техноло-
гію Б. Джілад назвав «завчасне конкурентне 
попередження» (competitive early warning), 
саме вона, на його думку, і повинна бути 
ядром КР [4].

Характеризуючи засади КР, слід відзна-
чити, що вона виконує завдання інформа-
ційно-аналітичного супроводу управління на 
трьох рівнях: стратегічному, тактичному та 
оперативному. Так, на стратегічному рівні КР 
збирає, аналізує й надає керівництву інфор-
мацію для прийняття довгострокових рішень 
з таких питань: стан навколишнього серед-
овища (процеси в економіці, науці і техніці, 
політиці, що впливають на діяльність компа-
нії) і стратегічне становище компанії на ринку; 
структура і динаміка ринку, на якому діє (або 
планує діяти) підприємство тощо [17].

Діяльність КР тактичного характеру поля-
гає в зборі та аналізі тактичної інформації, що 
дозволяє приймати рішення з поточних про-
блем комерційного і технологічного характеру. 
На цьому рівні фахівців з КР цікавлять, перш 
за все, конкретні факти щодо кон’юнктури 
і тенденцій розвитку ринку, законодавства, 
ресурсів, нових технологій, конкурентів у кон-
тексті впливу на повсякденну діяльність ком-
панії. Оперативна розвідка розглядає загрози 
і ризики, що виникають раптово і здатні 
ускладнити діяльність компанії в поточній і 
середньостроковій перспективі. 

Відповідно до класичного бачення розвіду-
вальна діяльність відбувається за циклом, що 
містить п'ять етапів: визначення мети розвід-
увальної діяльності, планування; збір, добу-
вання даних; систематизація, обробка даних 
(формування розвідувальної інформації); 
аналіз і синтез зібраної інформації; подання 
результатів та висновків посадовій особі, що 
приймає рішення.

Цікавою є інтерпретація розвідувальної 
діяльності компанії у контексті моделі ПВПД 
(англ. PDCA, Plan-Do-Check-Act), відповідно 
до якої КР становить такий циклічний процес 
(рис. 3) [2]. 

Оскільки інформація відіграє ключову роль 
у розвідувальній діяльності підприємства, 
розглянемо основні наукові підходи до класи-
фікації інформації та її джерел в КР [11; 13; 
16]. Зокрема, за різними критеріями виділяють 
такі види розвідувальної інформації: первинні 
дані, особистісні припущення та аналітично 
оброблені дані (інформація); закрита, умовно 
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відкрита і відкрита; внутрішня і зовнішня; 
інформація органів влади та місцевого само-
врядування, некомерційних і комерційних 
організацій, приватних осіб; оригінали, копії, 
витяги тощо.

На думку фахівців [11; 13; 16], основними 
джерелами розвідувальних даних є:

–	 люди, що володіють інформацією, від 
випадкових свідків до експертів та працівни-
ків конкуруючої компанії; 

–	 речі (зразки продукції, макети, муляжі, 
виставкове й торговельне обладнання); 

–	 документи, які представлені установ-
чими документами фірм, внутрішньою розпо-
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Рис. 3. Розвідувальний цикл відповідно до моделі ПВПД (PDCA)

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

МЕТА КОНКУРЕНТНОЇ РОЗВІДКИ 
забезпечення ефективного реагування компанії на швидкі зміни навколишнього 

середовища і управління ризиками бізнес-діяльності через здійснення своєчасного 
інформаційно-аналітичного забезпечення процесу прийняття управлінських рішень 

Напрями діяльності Завдання 

Дослідження ринку 
(попит, пропозиція, ціни, 
тенденції, ноу-хау тощо) 

Вивчення та прогнозування 
нормативно-правового середовища 

Збір, аналіз і надання актуальної і достовірної  
інформації для прийняття рішень,  
своєчасне залучення уваги осіб, що приймають 
рішення, до потенційних загроз 
підприємницькій діяльності і запобігання їм,  
виявлення сприятливих можливостей для бізнесу  

Вивчення конкурентів 
(стратегія, потенціал, орг., фінанс., 

тех. та ін. способи забезпечення 
конкурентних переваг тощо) 

Виявлення і вивчення конкурентних переваг 
опонента(ів),  
їх копіювання та/або нейтралізація і  
відповідне коригування власної бізнес-стратегії  
 

Запобігання розвідувальній 
діяльності конкурентів 

Виявлення слабких місць власної системи безпеки, 
виявлення спроб конкурентів незаконно 
отримати доступ до конфіденційної інформації 
компанії (у співпраці зі службою безпеки)  
 

Оцінка ступеня вигідності умов співпраці з 
бізнес-партнерами,  
уникнення ділових відносин, запобігання 
загрозливим діям з боку несумлінних партнерів 
тощо 

Вивчення діючих та потенційних 
партнерів 

(виробничі потужності, технології, 
фінансовий стан, репутація, ін.) 

Рис. 2. Мета, напрями діяльності та завдання КР
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рядчою документацією, звітністю, технічною і 
тендерною документацією, рекламними мате-
ріалами і публікаціями, особистими папе-
рами, а також документами органів влади та 
місцевого самоврядування; 

–	 засоби зв'язку та електронні системи 
обробки інформації, в тому числі можливості 
мережі Інтернет; 

–	 різні відслідковуючі чинники, зокрема 
поведінка, розмови, результати дій.

КР може оперувати величезною кількістю 
методів та засобів, які в загальному поділя-
ють на активні та пасивні. Пасивні методи 
включають збір і аналіз відкритої інформації 
про ринок, галузь, законодавство, конкуруючу 
компанію тощо з таких джерел як Інтернет, 
друковані та електронні ЗМІ, офіційні доку-
менти компаній-конкурентів, а також метод 
«зворотної інженерії», який полягає у при-
дбанні й дослідженні виробів конкурентів. 

До активних методів відносять відвіду-
вання публічних заходів – виставок, презен-
тацій, конференцій; проведення підставних 
переговорів чи добору кандидатів на зайняття 
вакантних посад, приховані опитування; а 
також роботу з людьми – потенційними дже-
релами інформації, зокрема короткочасні кон-
такти і залучення до співпраці.

Водночас, незважаючи на існування вели-
кої кількості методів розвідувальної діяль-

ності підприємства, серед яких вербування 
агентів серед співробітників компанії-кон-
курента, засилання «своєї людини», викра-
дення важливої комерційної інформації або 
використання тієї корисної інформації, доступ 
до якої конкуренти з різних причин не змогли 
обмежити, сьогодні КР – це переважно сис-
тема збору та аналізу відкритої інформації 
про ринки, технології та провідних гравців, яка 
розроблена і функціонує на високому профе-
сійному (аналітичному) рівні, з дотриманням 
усіх найсуворіших норм ділової етики. 

Нині, в епоху глобалізації, невпинного 
зростання кількості цифрових даних і масш-
табів інформаційного обміну, саме всесвітня 
мережа стала основним джерелом розвід-
увальної інформації. Однак, на думку екс-
пертів, в Інтернеті в придатному для вико-
ристання у КР вигляді можна знайти тільки 
близько 10-15% необхідної інформації, решта 
85-90% – можна отримати в результаті порів-
няння, інтеграції та аналізу численних розріз-
нених даних, що є можливим тільки із застосу-
ванням спеціальних програмних інструментів. 

Фахівці з питань КР [12] виділяють декілька 
груп наявних засобів пошуку й обробки інфор-
мації в мережі Інтернет (рис. 4). 

Огляд свідчить, що половину списку ста-
новлять засоби пошуку інформації: пошук на 
окремих сайтах; підбірки посилань; каталоги; 

Рис. 4. Засоби пошуку та обробки інформації в мережі Інтернет
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пошукові та метапошукові системи). Засоби 
вищого рівня вже поєднують різні функції, 
необхідні для здійснення розвідувальної 
діяльності, зокрема аналіз вмісту відібраних 
документів (системи моніторингу і контент-
аналізу); виділення з потоку «сирих» даних 
невідомих раніше об'єктів, подій або фактів, 
що підлягають легкій інтерпретації, а також 
встановлення взаємозв’язків між ними (екс-
трактори об'єктів, подій і фактів, системи 
пошуку знань – Knowledge Discovery) тощо. 

Спеціалізовані системи КР можуть вклю-
чати в себе один або декілька з вище пере-
лічених пошуково-аналітичних засобів і 
використовувати для отримання інформації 
повнотекстові документи, таблиці, бази даних 
з Інтернету та інших джерел. 

Інтегровані засоби КР, які мають поєднати в 
собі не тільки всі доступні пошукові засоби, але 
також інтегрований банк виявлених і логічно 
правильно пов'язаних між собою даних, 
інформації та знань і забезпечити виконання 
комплексу завдань розвідувальної діяльності, 
перебувають на стадії розробки, і сьогодні, 
фактично, відомих комерційних версій повно-
цінних інтегрованих систем КР поки не існує. 

Висновки з дослідження. Підсумовуючи, 
варто відзначити, що на сучасному етапі ЗІБ 

підприємства має включати діяльність за 
такими напрямами як захист інформаційних 
ресурсів, інфраструктури, а також персоналу; 
формування сприятливого інформаційного 
середовища компанії; інформаційно-аналі-
тичний супровід процесу прийняття управлін-
ських рішень, завдання якого на підприємстві 
виконує КР. 

КР має на меті забезпечення ефективного 
реагування компанії на швидкі зміни навко-
лишнього середовища й управління ризиками 
бізнес-діяльності і може використовувати різні 
види і джерела інформації і оперувати вели-
чезною кількістю активних і пасивних методів. 

Однак, сьогодні, в епоху існування гло-
бальної мережі, основу КР становить пошук 
і обробка інформації в мережі Інтернет. 
З огляду на наявність в Інтернеті величез-
них обсягів даних, розвідувальна діяльність 
потребує застосування спеціальних про-
грамних інструментів. Тому найбільш пер-
спективним напрямом загальнотеоретичних 
і прикладних наукових досліджень є вдоско-
налення існуючих та розробка інноваційних 
інтегрованих засобів пошуку й обробки інфор-
мації, а також застосування нових методів і 
прийомів аналітичної діяльності, які б забез-
печили виконання комплексу завдань КР. 
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