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У статті розглянуто особливості формування оптимальних організаційних структур управління ІТ-бізнесом 
як елемент його інформаційної безпеки. Стаття містить узагальнення основних видів організаційних структур 
управління ІТ-бізнесом та їх коротких характеристик. Визначено, що ключовим моментом під час побудо-
ви високоефективної системи інформаційної безпеки підприємства та організації має виступати чітке забез-
печення зв’язків/взаємодії між усіма елементами (включаючи структурні підрозділи організаційної структури 
управління) та ресурсами даної системи. Виокремлено основні вимоги при формуванні системи управління 
інформаційною безпекою. Для захисту інформації одне із найважливіших місць повинне займати організу-
вання (організаційне забезпечення інформаційної безпеки). Сформульовано основні завдання організування  
(як однієї із основних функцій менеджменту) у ІТ-сфері інформаційної безпеки.

Ключові слова: структура, організаційна структура управління, організування, інформаційна безпека, 
економічна безпека. 

The main goals of the article are to study the processes of forming optimal IT business structures to increase the 
levels of information security. The information economy formulated the latest management rules in the production 
and sales processes, and in the consumption processes, focusing on the dynamic growth of information resources 
and the variability of the external environment. It is characterized by mobility wide use of information and communi-
cation technologies to develop. Information has become one of the most important management resources. As its 
role increases, an information environment is formed that requires constant protection from unauthorized, uninten-
tional influence at all levels. With the active development of the information society in which enterprises function, 
namely information (information resources), information relationships, all the main key processes of informatization 
(digitalization) are gaining more and more importance. The article uses such methods as analysis and synthesis. 
The article examines the peculiarities of the formation of optimal organizational structures of IT business manage-
ment as an element of its information security. The article summarizes the main types of IT business management 
organizational structures and their brief characteristics. It was determined that a key point in the construction of a 
highly effective information security system of an enterprise and organization should be the clear provision of con-
nections/interaction between all elements (including structural units of the organizational management structure) 
and the resources of this system. The main requirements for forming the information security management system 
are highlighted. One of the most important places to protect information should be an organization (organizational 
provision of information security). The main tasks of the organization (as one of the main functions of management) 
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in the IT sphere of information security are formulated. The study's results can be used in the construction and de-
velopment of organizational management structures in the IT sphere to increase their level of information security.

Key words: structure, organizational structure of management, organization, information security, economic 
security.

Постановка проблеми. Процеси успіш-
ного функціонування, економічного розвитку 
підприємств суттєво залежить від прийняття 
якісних, своєчасних управлінських рішень, 
котрі формуються на базі ретельного, всебіч-
ного моніторингу, аналізування інформації, 
яка надходить із внутрішнього, зовнішнього 
середовищ. 

Інформаційна економіка сформулю-
вала новітні правила господарювання як у 
самих виробничих, збутових процесах, так 
і в процесах споживання, зорієнтовуючись 
на динамічне зростання обсягів інформацій-
них ресурсів, мінливість зовнішнього серед-
овища. Вона характеризується мобільністю, 
широким використанням інформаційно-кому-
нікаційних технологій скерованих на розви-
ток. Інформація набула значення одного із 
найважливіших управлінських ресурсів. Із 
підвищенням її ролі формується інформа-
ційне середовище, яке вимагає постійного 
захисту від несанкціонованого, ненавмис-
ного впливу на всіх рівнях. Із активним роз-
витком інформаційного суспільства, в якому 
функціонують підприємства, саме інфор-
мація (інформресурси), інформаційні вза-
ємовідносини, всі основні ключові процесу 
інформатизації (діджиталізації) набувають 
все більшої ваги. І саме формування комп-
лексної інформаційної безпеки в структурі 
підприємства, в його системі виступає запо-
рукою забезпечення високого рівня інфор-
маційної безпеки, як одного із ключових еле-
ментів економічної безпеки. 

Аналіз останніх досліджень і публікацій. 
Інформаційна безпека, процеси формування 
структур ІТ-бізнесу, їх вплив на рівень його 
інформаційної безпеки є актуальною темою 
дослідження для багатьох вітчизняних науков-
ців. Серед них: Бехтер А. А. [1], Біленчук П. Д. 
[2], Борисова Л. В. [2], Валіулліна З. В. [3], Гна-
тенко В. [4], Гордієнко С. Б. [5], Гринчуцький В. І. 
[14], Дрималовська Х. В. [6; 7], Завербний А. С. 
[6; 7; 16], Кавун С. В. [8], Клемпарський М. M. 
[16], Кормич Б. А. [9], Кравчук П. Я. [10], Мару-
нич А. В. [12], Неклонський І. М. [2], Носок С. О. 
[11], Панченко О. А. [13], Пилипенко А. А. [8], 
Ріпка Д. О. [8], Сніщенко Р. Г. [14], Собина В. О. 
[2], Сороківська О. А. [15], Ткач В. М. [11],  
Фаль О. М. [11], Янчук А. О. [16] та інші.

Виділення невирішених раніше частин 
загальної проблеми. Передусім, досліджу-
ючи особливості процесів формування опти-
мальних структур ІТ-бізнесу як елемент його 
інформаційної безпеки, науковці зупиняються 
на структурах системи управління (менедж-
менту), однак, також потрібно досліджувати 
вплив саме організаційних структур управ-
ління підприємствами на рівень інформацій-
ної безпеки.

Формулювання цілей статті (постановка 
завдання). Основними цілями статті є дослі-
дження процесів формування оптимальних 
структур ІТ-бізнесу задля підвищення рівнів 
їх інформаційної безпеки.

Виклад основного матеріалу дослі-
дження. Активний розвиток технологій 
сучасності спричинив появу новітніх видів, 
інструментів, продуктів (послуг) бізнесу, при-
скоривши виробничі процеси, активізувавши 
торгівлю тощо. Одночасно з’являються 
новітні можливості нечесного (деколи навіть 
кримінального) збагачення, нанесення умис-
ної шкоди економічним ресурсам, діловій 
(корпоративній) репутації підприємств, про-
ведення диверсій через застосування апа-
ратних, програмних засобів. Даним процесам 
сприяє глобальне цифровізування, діджи-
талізація бізнесових  процесів, інтегрування 
окремих локальних мереж підприємств до 
єдиних (приміром, галузевих, міжгалузевих) 
інформаційних систем. Саме тому дослі-
дження інформаційної складової з метою 
досягнення необхідного рівня економічної 
безпеки підприємств (в т.ч. й передусім у 
сфері інформаційних технологій) набуває 
значимості, актуальності. Задля підтримання 
високого ефективного рівня функціонування 
організаційно-виробничої системи вітчизня-
ного ІТ-підприємства потрібно сформувати 
таку систему менеджменту, складові орга-
нізаційні структури управління якої будуть 
добре підготовленими до функціонування 
за умов діджиталізації суспільства, глоба-
лізаційних процесів тощо. Завдяки аналізу-
ванню, синтезуванню систем менеджменту 
ІТ-підприємства потрібно окреслити як тео-
ретичні так і практичні засади щодо модерні-
зування системи менеджменту підприємства 
в процесі її формування (побудови). Пропо-
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нується узагальнити основні види організа-
ційних структур управління ІТ-бізнесом та їх 
характеристики (табл. 1) [1; 4; 6; 15]. 

При чому слід зазначити, що формування 
організаційних структур управління є елемен-
том функції менеджменту – організування.

Інформаційна безпека як одна із ключо-
вих складових економічної безпеки виступає 
станом захищеності діяльності підприємства, 
його інформаційного середовища від нега-
тивного впливу дестабілізуючих чинників, яке 
«забезпечує збереження основних властивос-
тей інформації, досягнення соціальних, еко-
номічних цілей створення» [1] підприємства. 
Ключовим моментом під час побудови висо-
коефективної системи інформаційної без-
пеки підприємства та організації має висту-
пати чітке забезпечення зв’язків/взаємодії між 
усіма елементами (включаючи структурні під-
розділи організаційної структури управління) 
та ресурсами даної системи. 

Інформаційна безпека підприємств висту-
пає складовою їх економічної безпеки. Але, 
оскільки вона охоплює не лише проблемну 
сферу втрат суб’єктів господарювання в 
результаті реалізування інформаційних 
загроз, але й проблемну сферу підвищення 
рівня ефективності їх діяльності у результаті 
розроблення, впровадження та використання 
сучасних інформаційних технологій, доціль-
ним є дослідження саме інформаційного еле-
менту економічної безпеки. 

Зумовлено це також отриманням додатко-
вих економічних ефектів (підвищення служ-
бової дисципліни серед працівників, шляхом 

застосування автоматизованих підсистеми 
контролювання доступу, засобів контролю-
вання, підвищення рівня ефективності кадро-
вого менеджменту завдяки використанню 
операцій наскрізного контролювання бізнес-
процесів; підвищення рівня продуктивності 
праці персоналу, виключаючи непродуктивні 
витрати (втрати) часу, ресурсів на основі ана-
лізування відео-архівів, оптимізування прове-
дення банківських, бухгалтерських операцій, 
документування надважливих подій, аналі-
зування рівня ефективності використання 
ресурсів тощо [12; 14]. 

Український ІТ-бізнес високодинамічно 
розвивається, адаптовуючись до національ-
них реалій досить швидко (не стала винятком 
з правил і війна з росією). Розробники продук-
тів (послуг), сервісів, надавачі аутсорсингових 
послуг встановлювали внутрішню корпора-
тивну організацію (здійснюючи організування, 
деколи навіть не усвідомлюючи, що це таке), 
структуровували бізнес щодо поточних мож-
ливостей, загроз, із врахуваннями потреб 
стейкхолдерів: клієнтів, інвесторів тощо.

Вітчизняні ІТ-компанії застосовують такі 
структурні моделі при формуванні: в штаті 
перебуває директор (мінімальний адміністра-
тивний персонал, а із програмістами-роз-
робниками укладаються договори як із при-
ватними підприємцями (фізичними особами 
підприємцями); працевлаштовуються всі про-
грамістів-розробники; змішана схема (адмін-
персонал, топ-фахівці працюють за трудовим 
договором, у той час як програмісти-розроб-
ники – за цивільно-правовим договором).

Таблиця 1 
Класифікування основних організаційних структур та їх характеристика

Організаційні 
структури Об’єкти управління Критерії рівня ефективності 

структури

1. Організаційна 
структура управління 

Трудові, супровідні інформаційно-
комунікаційні потоки 

Організування персоналу задля 
оптимізування використання 
капіталу 

2. Виробнича 
структура 

Матеріальні, супровідні 
інформаційно-комунікаційні 
потоки 

Оптимізування використання 
виробничих потужностей, 
матеріальних ресурсів тощо

3. Структура центрів 
відповідальності 

Фінансові, супровідні 
інформаційно-комунікаційні 
потоки 

Цільове максимізування прибутку 
і/чи мінімізування витрат 
за напрямками діяльності 

4. Структурна 
оболонка бізнесу 

Матеріальні, фінансові, трудові, 
супровідні інформаційно-
комунікаційні потоки 

Глобалізування присутності 
на ринку, оптимізування 
охопленого сегменту 

5. Інформаційно- 
комунікаційна 
структура 

Техніко-технологічне, 
комунікаційне, інтелектуальне 
та інше забезпечення 

Повноцінне, вчасне, достовірне 
інформаційне забезпечення 
системи менеджменту 
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Тому основними вимогами при формуванні 
системи управління інформаційною безпекою 
мають бути наступні: інформаційна забез-
печеність системи менеджменту; допустимі 
тривалість циклу управління, рівень пере-
шкод; захищеність менеджерського контуру 
від зовнішніх перешкод; мінімальна ймовір-
ність порушення циклу управління; забезпе-
чення запасу стійкості щодо незначних збу-
рювань зовнішнього/внутрішнього середовищ 
[8, с. 63–65]. Враховуючи зазначені вимоги у 
структурі системи менеджменту інформацій-
ною безпекою ІТ-підприємства доцільно виді-
ляти підсистеми: формування цілей, інфор-
маційно-комунікаційну, аналітичну, виконавчу 
та контролюючо-регулюючу. 

Серед сучасних організаційних структур 
управління доцільно виокремити матричні 
(об’єднуючі функціональні, проєктні характе-
ристики).

В IT-сфері України при побудові оргструк-
тури управління використовують здебіль-
шого саме матричні чи проектні організаційні 
структури управління [8; 11; 15]. Розподіл 
видів відбувається так: матричні формують в 
IT-компаніях, які працюють із проєктами, про-
ектні – в ІТ-копаніях, що займаються розро-
бленням продуктів (послуг) [3; 8; 11; 15]. 

Для захисту інформації одне із найважли-
віших місць повинне займати організування 
(організаційне забезпечення інформаційної 
безпеки) [3; 8; 15].

Основними завданнями організування 
(як однієї із основних функцій менеджменту) 
у ІТ-сфері інформаційної безпеки повинні 
бути наступні: забезпечення комплексності 
всіх управлінських рішень (для забезпечення 
інформаційної безпеки), забезпечення без-
перервності, цілісності процесів управління 
інформаційною безпекою на всіх рівнях 

влади; управління людськими ресурсами, 
поведінкою персоналу тощо задля вирішення 
завдань інформаційної безпеки [8] (від-
бір, допуск персоналу до роботи із певними 
інформаційними ресурсами, навчання, контр-
олювання правильності виконання покладе-
них обов'язків, використання наданих повно-
важень тощо).

Окрім цього, керівнику ІТ-компанії необ-
хідно забезпечувати ознайомлення всіх її пра-
цівників із інформацією, що стосуватиметься 
інформаційної безпеки, своєчасне внесення 
змін, що будуть викликані об’єктивними чин-
никами (новими ризиками).

Висновки. Підсумовуючи, відзначаємо під-
силення ваги саме інформаційного елементу 
у досягненні економічної безпеки, зумовлене 
цифровізуванням, інформатизуванням, гло-
балізуванням бізнес-процесів. Разом зі зна-
чною кількістю позитивних ефектів від запро-
вадження новітніх технологій одночасно 
відкривається безліч можливостей нашко-
дити підприємництву. Суб’єктивний фактор у 
інформаційній безпеці відіграватиме все важ-
ливішу роль (може як значно нашкодити, так і 
привести ІТ-бізнес до процвітання). 

Зважаючи ж на формування організацій-
них структур управління в ІТ-сфері, мене-
джер проєктів, функціональний менеджер 
у компанії можуть мати цілком відмінні рівні 
повноважень, у зв’язку із чим вимагатимуть в 
подальшому розвитку цілого ряду компетент-
ностей. А формування і розвиток (удоскона-
лення, оптимізування) організаційних струк-
тур управління в ІТ-сфері задля підвищення 
рівня інформаційної безпеки мають бути не 
одномоментними, а стати безперервним про-
цесом, що триватиме й після початку роботи 
цієї системи задля забезпечення оптималь-
них результатів.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ:
1. Бехтер А. А. Загрози інформаційної безпеки та захист інформації як складова економічної безпеки сіль-

ськогосподарських підприємств. Агросвіт. 2020. № 12. С. 66–70.
2. Біленчук П. Д., Борисова Л. В., Неклонський І. М., Собина В. О. Правові засади інформаційної безпеки 

України : монографія. Харків, 2018. 289 с.
3. Валіулліна З.В. Інформаційна безпека корпоративної економіки в умовах глобалізаційних процесів. 

Вісник Дніпропетровського університету. 2016. Випуск 6. C. 34–43.
4. Гнатенко В. Інформаційно-економічна безпека як фактор стабільного розвитку держави. Публічне уря-

дування. 2020. № 5 (25). С. 63–74.
5. Гордієнко С. Б. Методи та рекомендації забезпечення інформаційної безпеки консалтингової компанії. 

Вісник ДУІКТ. 2013. № 1. С. 104–107.
6. Завербний А. С., Дрималовська Х. В. Конкурентоспроможність вітчизняних підприємств. Вісник Націо-

нального університету "Львівська політехніка". 2012. № 727. С. 218–225.



ЕКОНОМІКА ТА СУСПІЛЬСТВО                                                                       Випуск # 43 / 2022

150

М
Е
Н
Е
Д
Ж
М
Е
Н
Т

7. Завербний А. С., Дрималовська Х. В. Диверсифікація в інтегрованих структурах в умовах глобалізації. 
Наука й економіка. 2013. Випуск 4 (32), т. 1. С. 118–123.

8. Кавун С. В., Пилипенко А. А., Ріпка Д. О. Економічна та інформаційна безпека підприємств у системі 
консолідованої інформації. Харків : Вид. ХНЕУ, 2013. 364 с.

9. Кормич Б. А. Організаційно-правові засади політики інформаційної безпеки України : монографія. 
Одеса : Юрид. літ. 2003. 472 с.

10. Кравчук П. Я. Міжнародна економічна безпека України: теорія, методологія, практика : колективна 
монографія. Луцьк : ІВВ Луцького НТУ, 2020. 212 с.

11.    Носок С. О., Фаль О. М., Ткач В. М. Управління інформаційною безпекою. Київ : КПІ ім. Ігоря Сікор-
ського, 2021. 258 с.

12. Марунич А. В. Захист інформації як основна складова економічної безпеки підприємства. Управління 
розвитком. 2014. № 14. С. 130–132.

13. Панченко О. А. Інформаційна безпека в контексті викликів і загроз національній безпеці. Державне 
управління та місцеве самоврядування. 2020. Вип. 2(45). С. 57–63.

14. Сніщенко Р. Г., Гринчуцький В. І. Інформаційна безпека як складова економічної безпеки суб’єктів 
господарювання. Економічний аналіз. 2020. Том 30. № 1. С. 241–248.

15. Сороківська О. А. Інформаційна безпека підприємства: нові загрози та перспективи. Вісник Хмель-
ницького національного університету. 2010. № 2, т. 2. С. 32–35.

16. Yanchuk A. O., Klemparskiy М. M., Zaverbnyy A. S. Modern trends of development of shadow economy and 
methods of public policy of counteraction. Науковий вісник Полісся. 2016. Вип. 4 (1). С. 51–56.

REFERENCES:
1. Bеkhtеr А. А. (2020). Zаgrоzy іnfоrmаcіjnoji bеzpеky tа zаkhyst іnfоrmaciji yak sklаdоvа еkоnоmіchnoji 

bеzpеky sіlskоgоspоdаrskykh pidpryjemstv [Information security threats and information protection as a component 
of economic security of agricultural enterprises]. Аgrоsvіt, 12, 66–70. (in Ukrainian)

2. Bіlеnchuk P. D., Bоrysovа L. V., Nеklоnskyj І. М., Sоbyna V. О. (2018). Prаvоvі zаsаdy іnfоrmacіjnoji bеzpeky 
Ukrajiny: mоngrafija [Legal principles of information security of Ukraine]. Khаrkіv, 289 p. (in Ukrainian)

3. Vаlіulіnа Z. V. (2016). Іnfоrmаcіjnа bеzpеkа kоrpоrаtyvnoji еkоnоmіky v umоvаkh glоbаlіzаcіjnykh рrоcеsіv 
[Information security of the corporate economy in the conditions of globalization processes]. Vіsnyk Dnірrоpеtrоvskogо 
unіvеrsytetu, 6, 34–43. (in Ukrainian)

4. Gnаtеnkо V. (2020). Іnformаcіjnо-еkоnоmіchnа bеzpеkа yak fаktor stаbіlnogo rоzvytku derzhavy [Informa-
tion and economic security as a factor of stable development of the state]. Publichne uryaduvanya, 5 (25), 63–74.  
(in Ukrainian)

5. Gordіyenko S. B., Mikitenko O. S., Danilchuk, V. G. (2013). Меtоdy tа rеkоmеndаcіji zаbеzpеchеnya іnfоrmаcі-
jnoji bеzpеky kоnsаltyngovoji kоmpаniji [Methods and Recommendations Information security consulting company]. 
Vіsnik DUІKT, 1, 104–107. (in Ukrainian)

6. Zаvеrbnyj А. S., Drymаlоvska Kh. V. (2012). Коnkurеntоsprоmоzhnіst vіtchyznyanykh pidpryjemstv [Compet-
itiveness of domestic enterprises]. Vіsnyk NU "Lvіvskа pоlіtekhnika", 727, 218–225. (in Ukrainian)

7. Zаvеrbnyj А. S., Drymаlоvska Kh. V. (2013). Dyversyfikacija v іntеgrоvаnykh strukturakh v umоvаkh glоbаlіzаcіji 
[Diversification in integrated structures in the conditions of globalization]. Nаukа j еkоnоmіkа, 4 (32), 1, 118–123.  
(in Ukrainian)

8. Kаvun S. V., Pylypenko А. А., Rіpkа D. О. (2013). Еkоnоmіchnа tа іnfоrmаcіjnа bеzpеkа pіdpryjemstv u 
systemі kоnsоlіdоvаnoji іnfоrmаcіji [Economic and information security of enterprises in the system of consolidated 
information]. Kharkiv: KhNЕU, 364 p. (in Ukrainian)

9. Kormych B. A. (2003). Orhanizatsiino-pravovi zasady polityky informatsiinoi bezpeky Ukrainy: monohrafiia 
[Organizational and legal principles of information security policy of Ukraine]. Odesa: Yuryd. lit., 472 р.  
(in Ukrainian)

10. Кrаvchuk P. Ya. (2020). Міzhnаrоdnа еkоnоmіchnа bеzpеkа Ukrajiny: tеоrіja, mеtоdоlоgіja, рrаktykа: 
mоnоgrafija [International economic security of Ukraine: theory, methodology, practic]. Lutsk: ІVV Lutskоgо NТU, 
212 p. (in Ukrainian)

11.    Nоsоk S. О., Fаl О. М., Тkаch V. М. (2021). Uрrаvlinya іnfоrmаcіjnoju bеzpеkоju [Information security man-
agement]. Kyiv: KPІ іm. Іgоrya Sіkоrskоgо, 258 p. (in Ukrainian)

12. Marunich A. V. (2014). Zаkhyst іnfоrmaciji yak оsnоvnа sklаdоvа еkоnоmіchnoji bеzpеky pіdpryjem-
stvа. [Information security as a basic component of economic security]. Upravlіnnja rozvitkom, 14, 130–132.  
(in Ukrainian)



Випуск # 43 / 2022                                                                       ЕКОНОМІКА ТА СУСПІЛЬСТВО

151

М
Е
Н
Е
Д
Ж
М
Е
Н
Т

13. Pаnchеnkо О. А. (2020). Іnfоrmаcіjnа bеzpеkа v kоntekstі vyklykiv і zаgrоz nаcіоnаlnij bеzpеcі [Information 
security in the context of challenges and threats to national security]. Derzhavne upravlinnia ta mistseve samovria-
duvannia, 2(45), 57–63. (in Ukrainian)

14.  Snіshchеnkо R. G., Grynchuckyj V.І. (2020). Іnfоrmаcіjnа bеzpеkа yak sklаdоvа еkоnоmіchnоji bеzpеky 
subjektiv gоspоdаryuvanya [Information security as a component of economic security of economic entities]. 
Еkоnоmіchnyj аnаlіz, 30.1, 241–248. (in Ukrainian)

15. Sorokіvska, O. A., Gevko, V. L. (2010). Іnfоrmаcіjnа bеzpekа pіdpryjemstvа: nоvі zаgrоzy tа pеrspеktyvy 
[Enterprise Information Security: New Threats and Prospects]. Vіsnik Khmelnickogo nacіonalnogo unіversitetu, 2(2), 
32–35. (in Ukrainian)

16. Yanchuk A. O., Klemparskiy М. M., Zaverbnyy A. S. (2016). Modern trends of development of shadow econ-
omy and methods of public policy of counteraction. Nаukovyj vіsnyk Pоlіssia, 4 (1), 51–56.


